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Grado Grado o 'Ingenlerla Ingenieria y Arquitectura
Informatica

Formacion Complementaria

Interdisciplinar Materia Etica, Derecho y Empresa

Modulo

Curso 40 Semestre  2° Créditos 6 Tipo Optativa

PRERREQUISITOS Y/O RECOMENDACIONES

¢ No existen.

BREVE DESCRIPCION DE CONTENIDOS (Seglin memoria de verificacién del Grado)

* Introduccién al Derecho.

* Principios Constitucionales.

 Informatica y Derecho.

* Proteccion de datos de caracter personal.
 Comercio electrénico.

 Propiedad intelectual e industrial en la era digital.
e Criminalidad Informatica.

COMPETENCIAS ASOCIADAS A MATERIA/ASIGNATURA

COMPETENCIAS GENERALES

e CGO1 - Capacidad para concebir, redactar, organizar, planificar, desarrollar y firmar
proyectos en el ambito de la ingenieria en informatica que tengan por objeto, de acuerdo
con los conocimientos adquiridos, la concepcion, el desarrollo o la explotacion de
sistemas, servicios y aplicaciones informaticas.

» CGO2 - Capacidad para dirigir las actividades objeto de los proyectos del ambito de la
informatica de acuerdo con los conocimientos adquiridos.

» CGo3 - Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad,
ergonomia, usabilidad y seguridad de los sistemas, servicios y aplicaciones informaticas,
asi como de la informacién que gestionan.

* CGO4 - Capacidad para definir, evaluar y seleccionar plataformas hardware y software
para el desarrollo y la ejecucion de sistemas, servicios y aplicaciones informaticas.

* CGO5 - Capacidad para concebir, desarrollar y mantener sistemas, servicios y
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aplicaciones informaticas empleando los métodos de la ingenieria del software como
instrumento para el aseguramiento de su calidad.

e CGO6 - Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas
centralizadas o distribuidas integrando hardware, software y redes.

» CGO7 - Capacidad para conocer, comprender y aplicar la legislacion necesaria durante el
desarrollo de la profesion de Ingeniero Técnico en Informatica y manejar
especificaciones, reglamentos y normas de obligado cumplimiento.

» CG08 - Conocimiento de las materias basicas y tecnologias, que capaciten para el
aprendizaje y desarrollo de nuevos métodos y tecnologias, asi como las que les doten de
una gran versatilidad para adaptarse a nuevas situaciones.

e CGO9 - Capacidad para resolver problemas con iniciativa, toma de decisiones, autonomia
y creatividad. Capacidad para saber comunicar y transmitir los conocimientos,
habilidades y destrezas de la profesién de Ingeniero Técnico en Informatica.

» CG10 - Conocimientos para la realizacion de mediciones, calculos, valoraciones,
tasaciones, peritaciones, estudios, informes, planificacién de tareas y otros trabajos
analogos de informatica.

» CG11 - Capacidad para analizar y valorar el impacto social y medioambiental de las
soluciones técnicas, comprendiendo la responsabilidad ética y profesional de la actividad
del Ingeniero Técnico en Informatica.

» CG12 - Conocimiento y aplicacion de elementos basicos de economia y de gestion de
recursos humanos, organizacion y planificacion de proyectos, asi como la legislacion,
regulacion y normalizacion en el ambito de los proyectos informaticos, de acuerdo con
los conocimientos adquiridos.

COMPETENCIAS TRANSVERSALES

 CTO01 - Capacidad de organizacion y planificacion asi como capacidad de gestion de la
Informacion.

e CT02 - Capacidad para tomar decisiones basadas en criterios objetivos (datos
experimentales, cientificos o de simulacion disponibles) asi como capacidad de
argumentar y justificar l6gicamente dichas decisiones, sabiendo aceptar otros puntos de
vista.

e CT03 - Capacidad para el uso y aplicacion de las TIC en el ambito académicoy
profesional.

» CTO04 - Capacidad de comunicacion en lengua extranjera, particularmente en inglés.

» CTo5 - Capacidad de trabajo en equipo, usando competencias demostrables mediante la
elaboracion y defensa de argumentos.

» CT06 - Motivacion por la calidad y la mejora continua, actuando con rigor,
responsabilidad y ética profesional.

» CT07 - Respeto a los derechos fundamentales y de igualdad entre hombres y mujeres.

e CT08 - Capacidad para proyectar los conocimientos, habilidades y destrezas adquiridos
para promover una sociedad basada en los valores de la libertad, la justicia, la igualdad y
el pluralismo.

RESULTADOS DE APRENDIZAJE (Objetivos)

 Conocer y comprender la importancia de la legislacién en materia de Tecnologias de la
Informacion y de las Telecomunicaciones en la actualidad, tanto en ingenieria de
sistemas como de gestion.

 Conocer y comprender la importancia de la normativa sobre comercio electronico en
cualquier desarrollo, en su doble ambito: proteccion de los consumidores y usuarios y
responsabilidad de los prestadores de servicios de la sociedad de la informacion
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(empresas TICs)

 Conocer y comprender la importancia de la normativa sobre Administracion electrénica
en cualquier desarrollo o proyecto en el sector publico.

 Conocer y comprender la importancia de la seguridad técnica de las comunicaciones y su
repercusion en el ambito econémico y juridico, en especial, la firma electrénica y
certificacion electrénica.

» Conocer y comprender la importancia de tratamiento informatizado de datos personales
y sus repercusiones en la esfera personal de los sujetos; la normativa sobre seguridad de
datos, los sujetos implicados en la seguridad de datos, etc.

PROGRAMA DE CONTENIDOS TEORICOS Y PRACTICOS

TEORICO

La asignatura que se propone tiene por objeto el estudio de la regulacion juridica de las
tecnologias de la informacion y la comunicacion, desde la proteccion de datos a la firma
electrdnica, pasando por el estudio del comercio electronico y la contratacion realizada por
Internet, el pago electrénico y la proteccion juridica de los programas de ordenador y las bases de
datos. Los temas que integran su programa son los siguientes:

Campus de Granada (Departamento de Derecho Civil)

LECCION 1 - Introduccién al Derecho

1.1. El ordenamiento juridico y el sistema de fuentes

1.2.El Derecho de la Union Europea. Mencion a Directivas y Reglamentos

1.3.Teoria de la norma juridica: normas imperativas y dispositivas. Soft law: cddigos de conducta
y guias

LECCION 2 - Derechos digitales

2.1. Los derechos digitales

2.2. Derechos fundamentales y derechos de la personalidad

2.3. Derecho a la intimidad, privacidad, propia imagen y honor

2.4. Derecho a la libertad de expresion e informacion; y derecho a no discriminacion

2.5. Derecho de propiedad. Propiedades especiales (propiedad intelectual e industrial) y
patrimonio digital

LECCION 3 - Privacidad y proteccién de datos personales

3.1. Privacidad, intimidad, extimidad y proteccion de datos personales

3.2. Régimen juridico de la proteccion de datos personales

3.3. Datos personales, macrodatos y perfiles. La mercantilizacion de los datos

3.4. Figuras fundamentales: titular de los datos, responsable, encargado del tratamiento y
delegado de proteccion de datos

3.5. Agencias y autoridades de control

3.6. Derechos ARCO, derecho al olvido y a la supervision humana de decisiones
automatizadas

LECCION 4 — Propiedad intelectual e industrial

£4.1. Régimen juridico de la propiedad intelectual

4.2. Proteccion juridica del software: software libre y propietario. 4.3. El derecho sobre las bases
de datos

4.4. Propiedad intelectual de los trabajadores por cuenta ajena

4.5. Propiedad industrial. Diferencias con la propiedad intelectual

4.6. Régimen juridico de la propiedad industrial: patentes, marcas y nombres de dominio
LECCION 5 — La identificacién digital

5.1. La persona como sujeto del Derecho

5.2. La identificacion electronica. Nodos eiDAS. Identificacion biométrica. Identificacion
autosoberana
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5.3. Los servicios de confianza: firma electrénica, sello electronico, sello electronico de tiempo,
notificacion electrénica y autenticacion de sitios web
5.4. Procedimientos para la determinacion de servicios de confianza cualificados
LECCION 6 — Regulacién del Mercado Unico Digital
6.1. Contratacion digital: intercambio de bienes y prestacion de servicios digitales
6.2. Los prestadores de servicios de la sociedad de la informacion. Las plataformas digitales y
gatekeepers.
6.3. Formacion de los contratos e informacion precontractual en el entorno digital. Proteccion de
los consumidores
6.4.Validez y prueba de la contratacion digital
LECCION 7 — Patrimonio digital
7.1. Teoria de los bienes y entorno digital
7.2. Activos y bienes digitales
7.3. Propiedad y herencia digital
LECCION 8 — Blockchain y Derecho
8.1. Repercusiones juridicas del blockchain
8.2. Formas y formalidades del Derecho mediante técnicas y modelos blockchain
8.3. Tipos de blockchain
8.4. Tokenizacion de derechos y obligaciones. Tokens: criptomonedas, NFTs y derechos
8.5. Smart contracts
LECCION 9 - Inteligencia Artificial
9.1. Régimen juridico de la Inteligencia Artificial
9.2. Riesgos del uso de la IA y sistemas IA prohibidos y de riesgo
9.3. Autoridades de control de la IA
9.4. Ciencia de datos y disefio de la IA. Derecho a la supervision humana
9.5. Responsabilidad por uso de la IA
9.5.1. IA defectuosa: IA como producto e IA como servicio. Tipos de defectos en IA
9.5.2. Responsabilidad del operador vs responsabilidad del fabricante
9.5.3. Prueba del dafio y acceso a los datos
9.6. Robotica y Derecho
Campus de Ceuta (Departamento de Derecho Financiero y Tributario)
e Tema 1: Introduccidn al Derecho.
e Tema 2: Principios constitucionales.
e Tema 3: Informatica y Derecho.
e Tema 4: La proteccion de datos.
e Tema 5: La proteccion juridica del software y otras creaciones de propiedad intelectual e
industrial.
e Tema 6: La proteccion juridica de las bases de datos.
e Tema 7: El delito informatico.
e Tema 8: La informatica en el procedimiento.
» Tema 9: Comercio electronico y contratacion electrénica.
» Tema 10: Régimen fiscal de las actividades econémicas en la red.
» Tema 11: El documento electrdnico y la firma electronica.
» Tema 12: La sociedad de la informacién y la normativa sobre telecomunicaciones.

PRACTICO

A determinar y concretar en la Guia Didactica de cada docente, en funcién de la programacion
general del curso: + Los estudiantes que cursen la asignatura podran participar en los distintos
seminarios organizados por la distintas Catedras de la Universidad y otros profesionales del
derecho, en horario lectivo de su asignatura para enriquecimiento de la ensefianza. + Resolucién
de casos practicos - Comentarios de resoluciones judiciales.
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BIBLIOGRAFIA

BIBLIOGRAFiA FUNDAMENTAL

» Moreno Navarrete, M. A., Derecho-e. Derecho del comercio electronico, Ed. Marcial Pons,
Madrid, 2002.

* Varios Autores: Cultura Libre Digital. Icaria, 2012

e Varios Autores: Derecho y Cloud Computing. Civitas Ediciones, S.L., 2012

« Miguel Angel Davara Rodriguez: Manual De Derecho Informatico - Ed. Aranzadi, 2015.

* Pere Soler Matutes: Manual de Gestion y Contratacion Informatica. Aranzadi, 2016.

» Ramon J. Moles: Derecho y Control en Internet, 2003.

e Luis M. Gonzalez De La Garza: Comunicacion Publica en Internet. Creaciones Copyright,
2004.

» Miquel Peguera Poch: Derecho y Nuevas Tecnologias. Uoc (Universitat Oberta De
Catalunya), 2005.

« Sanchez Bravo, Alvaro A.: La Proteccién del Derecho a La Libertad Informaética en La
Union Europea. Universidad de Sevilla. Servicio de Publicaciones, 1998.

BIBLIOGRAFIA COMPLEMENTARIA

METODOLOGIA DOCENTE

e MDO1 - Leccion Magistral (Clases Teoricas-Expositivas)

e MDo2 - Actividades Practicas (Resolucion de Problemas, Resolucion de Casos Practicos,
Desarrollo de Proyectos, Practicas en Laboratorio, Taller de Programacion, Aula de
Informatica, Practicas de Campo).

e MDo03 - Seminarios (Debates, Demos, Exposicion de Trabajos Tutelados, Conferencias,
Visitas Guiadas, Monografias).

» MDo4 - Actividades no presenciales Individuales.

» MDoO5 - Actividades no presenciales Grupales.

e MDO06 - Tutorias Académicas.

EVALUACION (instrumentos de evaluacion, criterios de evaluacion y porcentaje sobre la

calificacion final)

EVALUACION ORDINARIA

Con objeto de evaluar la adquisicion de los contenidos y competencias a desarrollar en la
asignatura, se utilizara un sistema de evaluacion diversificado, seleccionando las técnicas de
evaluacion mas adecuadas para la asignatura en cada momento, que permita poner de manifiesto
los diferentes conocimientos y capacidades adquiridos por el alumnado al cursar la asignatura.
En cada caso, el profesor hara las precisiones que considere oportunas al inicio del Curso
Académico.

El sistema de calificaciones se expresara mediante calificacion numérica de acuerdo con lo
establecido en el art. 5 del R. D 1125/2003, de 5 de septiembre, por el que se establece el sistema
europeo de créditos y el sistema de calificaciones en las titulaciones universitarias de caracter
oficial y validez en el territorio nacional y la Normativa de evaluacion y de calificacion de los
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estudiantes de la Universidad de Granada
Se publicara con la antelacién necesaria la oportuna Convocatoria en el correspondiente Tablon
de Anuncios y web del Departamento, conteniendo todos los datos requeridos por la normativa
aplicable. La lista provisional de calificaciones se publicara, igualmente, en el Tablén de
Anuncios, procediéndose a una revision posterior de dichas calificaciones antes de la entrega del
acta calificadora en la Secretaria del Centro.
1. Sistema de evaluacién continua
Entre las técnicas evaluativas existentes, los sistemas de evaluacién continua del aprendizaje del
estudiante deben estar basados en la combinacién de algunas de las actividades siguientes:
» Examenes, escritos u orales.
« Trabajos presentados, y académicamente dirigidos, en relacion con los contenidos de la
asignatura.
» Realizacion de distintos tipos de practicas.
« Participacion activa de los estudiantes en las clases tedricas, practicas, seminarios,
talleres y demas actividades relacionadas con la materia.
« Otras pruebas y actividades especificas que garanticen una evaluacion objetiva del
aprendizaje y rendimiento.
La evaluacion respetara, en su caso, que ninguna de las pruebas o actividades que constituyan la
evaluacion continua suponga por si misma mas del 70% de la calificacion final de la asignatura,
para garantizar que esa evaluacion sea diversificada.
En caso de exigirse trabajos bibliograficos, de investigacion o de otro tipo, como elemento de
evaluacion, debera informarse de sus fechas de entrega en el momento de su propuesta.
Los resultados de las diferentes actividades en las que se base la evaluacion del aprendizaje del
estudiante se daran a conocer de forma paulatina a lo largo del curso y, en todo caso, se procurara
comunicar con una antelacion suficiente a la fecha prevista oficialmente por el Centro para el
examen final.
2. Sistema de evaluacion basada en prueba final
En este sistema el docente programara una o varias pruebas en las que el discente debera
acreditar que ha adquirido los conocimientos y las competencias de la asignatura, que han sido
desarrollados a través de las diferentes actividades realizadas por el discente a lo largo de las
clases y trabajos desarrollos en las horas presenciales de docencia.

EVALUACION EXTRAORDINARIA

Consistira en una prueba de contenidos, que puede ser tedricos o tedricos-practicos. En el caso de
que la prueba de contenidos sea solamente teérica, se podra realizar un supuesto o supuestos
practicos que representaran el 30% de la calificacion final. Los criterios de la evaluacion
extraordinaria seran los mismos que los de la ordinaria. No obstante, aquellos alumnos que
hubieran presentado en plazo las practicas de evaluacion continua podran, a su eleccion,
renunciar a que se les tenga en cuenta dichas practicas. El estudiante que desee acogerse al
procedimiento de evaluacion por Tribunal, conforme al art. 10 de la Normativa de Evaluacién y de
Calificacion de los Estudiantes de la Universidad de Granada, debera solicitarlo a la Direccion del
Departamento motivando las circunstancias extraordinarias que lo justifiquen, con una
antelacion minima de quince dias habiles a la fecha de inicio del periodo de pruebas finales de
cada convocatoria.

EVALUACION UNICA FINAL

Aquellos alumnos que, cumpliendo los requisitos, se acojan al sistema de evaluacion tnica final
recogido en el art. 8 de la normativa de evaluacion y de calificacién de los estudiantes de la
Universidad de Granada, seran evaluados mediante un inico examen que abarcara el programa
de la asignatura. El profesor determinara a comienzo del curso las concretas caracteristicas de
este examen, basicamente el mismo tipo de examen que para el resto de los dicentes, pero
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evaluado sobre diez.

Normativa de evaluacion y de calificacion de los estudiantes de la Universidad de Granada (Texto
consolidado de la Normativa aprobada por Acuerdo del Consejo de Gobierno en sesion de 20 de
mayo de 2013, BOUGR num. 71, de 27 de mayo de 2013 y modificada por los Acuerdos del Consejo
de Gobierno en sesiones de 3 de febrero de 2014, BOUGR nam. 78, de 10 de febrero de 2014; de 23
de junio de 2014, BOUGR nuim. 23 de junio de 2014, BOUGR niim.83, de 25 de junio de 2014 y de 26
de octubre de 2016, BOUGR niim.112, de 9 de noviembre de 2016; incluye la correccion de errores
de 19 de diciembre de 2016 y de 24 de mayo de 2017).

Art.6.2 «...podran acogerse a la evaluacion tnica final, que se realiza en un solo acto académico,
aquellos estudiantes que no puedan cumplir con el método de evaluacion continua por motivos
laborales, estado de salud, discapacidad, programas de movilidad, o cualquier otra causa
debidamente justificada que les impida seguir el régimen de evaluacion continua».

«Articulo 8.2.Para acogerse a la evaluacion tnica final, el estudiante, en las dos primeras
semanas de imparticion de la asignatura, o en las dos semanas siguientes a su matriculacion si
ésta se ha producido con posterioridad al inicio de la asignatura, lo solicitara, a través del
procedimiento electronico, al Director del Departamento o al Coordinador del Master, alegando y
acreditando las razones que le asisten para no poder seguir el sistema de evaluacién continua. En
el caso de asignaturas de grado con docencia compartida por varios Departamentos, el estudiante
lo solicitara a cualquiera de los Departamentos implicados. El Director del Departamento o el
Coordinador del Master al que se dirigio la solicitud, oido el profesorado responsable de la
asignatura, resolvera la solicitud en el plazo de diez dias hébiles. Transcurrido dicho plazo sin
que el estudiante haya recibido respuesta expresa por escrito, se entendera estimada la solicitud.
En caso de denegacion, el estudiante podra interponer, en el plazo de un mes, recurso de alzada
ante el Rector, quien podra delegar en el Decano o Director del Centro o en el Director de la
Escuela Internacional de Posgrado, segiin corresponda, agotando la via administrativa.No
obstante lo anterior, por causas excepcionales sobrevenidas y justificadas (motivos laborales,
estado de salud, discapacidad, programas de movilidad, representacion o cualquier otra
circunstancia analoga), podra solicitarse la evaluacion tnica final fuera de los citados plazos,
bajo el mismo procedimiento administrativo». Solicitud evaluacién tnica

INFORMACION ADICIONAL

Plataforma virtual

Se podran utilizar los medios que la Universidad pone a disposicién de su comunidad de forma
institucional para el complemento de la docencia presencial o la sustitucién parcial de la no
presencial. Por este motivo, sin excluir ningn otro sistemaon line-siempre que no discrimine al
discente- se recomienda la utilizacion de la plataforma Prado docencia. Su entrada se realiza a
través del acceso identificado de la pagina Web de la Universidad de Granada.

Direccion de correo electronico

A fin de facilitar la necesaria interaccion entre el docente y el discente en este escenario es
imprescindible un canal de comunicacion agil. Para ello se utilizara -salvo autorizacion expresa
del docente- el correo institucional de la Universidad. Se recomienda a los estudiantes que
obtengan su cuenta de correo universitaria: alumno@correo.ugr.es.

Herramientas de videoconferencia

Para poder realizar la docencia no presencial o parcialmente presencial, se recomienda al
discente solicitar una cuenta e.alumno@go.ugr.es para poder acceder a los servicios
institucionales de la GSuite del Google. Tutorial para la creaciéon de una cuenta @go.ugr.es.

Cada profesor, en su respectiva guia didactica, podra concretar o diversificar los canales de
comunicacion, preferentemente Google Meet o JITSI Meet.

Informacion de interés para estudiantado con discapacidad y/o Necesidades Especificas de Apoyo
Educativo (NEAE): Gestion de servicios y apoyos (https://ve.ugr.es/servicios/atencion-

social/estudiantes-con-discapacidad).
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