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PRERREQUISITOS Y/O RECOMENDACIONES

Los alumnos no habran de tener asignaturas aprobadas como requisito indispensable para
superar esta asignatura. No obstante, se recomienda tener aprobados los contenidos y adquiridas
las competencias de semestres precedentes.

BREVE DESCRIPCION DE CONTENIDOS (Segtin memoria de verificacién del Grado)

Arquitectura de las redes de abonado. Redes corporativas. Redes de area local. Tecnologias de
acceso. Analisis de prestaciones y dimensionado de redes de usuario. Planificacion y
configuracion.

COMPETENCIAS ASOCIADAS A MATERIA/ASIGNATURA

COMPETENCIAS ESPECIFICAS

e CE21 - Capacidad de construir, explotar y gestionar las redes, servicios, procesosy
aplicaciones de telecomunicaciones, entendidas éstas como sistemas de captacion,
transporte, representacion, procesado, almacenamiento, gestién y presentacion de
informaciéon multimedia, desde el punto de vista de los servicios telematicos.

» CE22 - Capacidad para aplicar las técnicas en que se basan las redes, servicios y
aplicaciones telematicas, tales como sistemas de gestion, sefializaciéon y conmutacion,
encaminamiento y enrutamiento, seguridad (protocolos criptograficos, tunelado,
cortafuegos, mecanismos de cobro, de autenticacion y de proteccion de contenidos),
ingenieria de trafico (teoria de grafos, teoria de colas y teletrafico) tarificacion y
fiabilidad y calidad de servicio, tanto en entornos fijos, maéviles, personales, locales o a
gran distancia, con diferentes anchos de banda, incluyendo telefonia y datos.
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 CE25 - Capacidad de seguir el progreso tecnolégico de transmision, conmutacion y
proceso para mejorar las redes y servicios telematicos.

COMPETENCIAS TRANSVERSALES

« CTO01 - Capacidad de analisis y sintesis: Encontrar, analizar, criticar (razonamiento
critico), relacionar, estructurar y sintetizar informacion proveniente de diversas fuentes,
asi como integrar ideas y conocimientos.

» CT02 - Capacidad de organizacién y planificaciéon asi como capacidad de gestion de la
Informacion.

e CT03 - Capacidad de comunicacion oral y escrita en el ambito académico y profesional
con especial énfasis, en la redaccion de documentacion técnica.

e CT04 - Capacidad para la resolucion de problemas.

» CTo5 - Capacidad para tomar decisiones basadas en criterios objetivos (datos
experimentales, cientificos o de simulacion disponibles) asi como capacidad de
argumentar y justificar l6gicamente dichas decisiones, sabiendo aceptar otros puntos de
vista.

e CT06 - Capacidad para el uso y aplicacion de las TIC en el ambito académico y
profesional.

» CT07 - Capacidad de comunicacion en lengua extranjera, particularmente en inglés.

e CT08 - Capacidad de trabajo en equipo.

e CT09 - Capacidad para el aprendizaje autdnomo asi como iniciativa y espiritu
emprendedor.

 CT10 - Motivacion por la calidad y la mejora continua, actuando con rigor,
responsabilidad y ética profesional.

e CT11 - Capacidad para adaptarse a las tecnologias y a los futuros entornos actualizando
las competencias profesionales.

e CT12 - Capacidad para innovar y generar nuevas ideas.

e CT13 - Sensibilidad hacia temas medioambientales.

 CT14 - Respeto a los derechos fundamentales y de igualdad entre hombres y mujeres.

* CT15 - Capacidad para proyectar los conocimientos, habilidades y destrezas adquiridos
para promover una sociedad basada en los valores de la libertad, la justicia, la igualdad y
el pluralismo.

RESULTADOS DE APRENDIZAJE (Objetivos)

« Conocer las redes de area local prestando especial interés en los estandares 802.3 y 802.11
y su aplicacion en redes corporativas.

o Adquirir las habilidades necesarias para la planificacion y configuraciéon de tecnologias y
protocolos utilizados en redes corporativas.

« Conocer las posibilidades que ofrecen las redes corporativas, haciendo especial énfasis en
las topologias, protocolos y tecnologias que integran dichas redes.

« Adquirir experiencia en el disefio, despliegue y dimensionado de redes en funcion de los
criterios establecidos.

« Obtener una vision general de los protocolos y estandares para redes de acceso,
motivacion y finalidad de los mismos.

* Conocer los mecanismos y herramientas de administracién, monitorizacién y seguridad
necesarios en redes corporativas.

PROGRAMA DE CONTENIDOS TEORICOS Y PRACTICOS
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TEORICO

Tema 0 y 1. Presentacion e introduccion (2h)
Bloque tematico I: Protocolos, mecanismos y métodos en redes corporativas
Tema 2. Planificacién y configuracion en redes corporativas (7 h)
e T2.1 Redes LAN
« T2.2 Planificacion y configuracion.
e T2.3 Conclusiones
Tema 3. Encaminamiento (4 h)
 T3.1 Switching
» T3.2 Routing
» T'3.3 Conclusiones
Bloque tematico II: Diseiio y gestion de redes corporativas
Tema 4. Disefio 16gico de red (6 h)
 T4.1Principios de disefio y planificacion: PDIOO y enfoque top-down
* T4.2 Disefio jerarquico de red
e T4.3 Conclusiones
e Charla invitada *
Tema 5. Redes de interconexion y acceso (6 h)
 T5.1 Fundamentos de las redes de interconexion y acceso
« T5.2 Tecnologias y protocolos para conectividad WAN
» T5.3 Conclusiones
e Charla invitada *
Tema 6. Monitorizacion de red y seguridad (4 h)
e T6.1 Fundamentos de la monitorizacion de redes
 T6.2 Sensorizacion y sistemas de monitorizacion
 T6.3 Topologias de defensa: DMZ
» T6.4 Control de accesos: firewalls y ACL
e T6.5 Introduccion a la automatizacion de red y virtualizacion
* La celebracion de las charlas invitadas estan sujetas a la disponibilidad de los ponentes. Tanto
el contenido de dichas charlas como el ponente se decidiran al comienzo de la asignatura.

PRACTICO

Seminarios/Talleres
 Seminario 1. Introduccion a la simulacién de red (2 h)
« Seminario 2. Resolucién de problemas guiados del Bloque I (2 h)
 Seminario 3. Defensa y exposicion parcial de los trabajos finales propuesto (2 h)
» Seminario 4. Herramientas NSM: Security Onion (2 h)
 Seminario 5. Resolucion de problemas guiados del Bloque II (2 h)
Practicas de laboratorio
e Practica 1. Asignacion automatica y traduccion de direcciones en redes corporativas (4 h)
e Practica 2. Encaminamiento dinamico con {OSPF (4 h)
e Practica 3. Control de acceso y conectividad site-to-site con enlaces PPPoE (4 h)
o Practica 4. Seguridad de redes corporativas para seguridad: Firewalls y NSM (4 h)

BIBLIOGRAFIA

BIBLIOGRAFiA FUNDAMENTAL

Bloque I: Protocolos, mecanismos y métodos en redes corporativas
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* FOROUZAN, B.A. y FEGAN, S.C., 2003. Local area networks. 1st ed. Boston: McGraw-Hill.
McGraw-Hill Forouzan networking series, ISBN 978-0-07-233605-4. TK5105.7 .F66
2003

e ODOM, W., 2016. CCENT/CCNA ICND1 100-105 official Cert guide. Indianapolis, IN: Cisco
Press. ISBN 978-0-13-444098-9.

e ODOM, W., 2017. CCNA routing and switching ICND2 200-105 official cert guide.
Indianapolis, IN: Cisco Press. ISBN 978-1-58720-579-8.

Bloque II: Diseiio y gestion de redes corporativas

» OPPENHEIMER, P., 2011. Top-down network design. 3rd ed. Indianapolis, Ind.: Cisco
Press. ISBN 978-1-58714-005-1.

e STEWART, K. y ADAMS, E.A., 2008. Designing and supporting computer networks: CCNA
discovery learning guide. Indianapolis, Ind: Cisco Press. Cisco Networking Academy
series, ISBN 978-1-58713-212-4. TK5105.5 .S747 2008

e BEJTLICH, R., 2013. The practice of network security monitoring: understanding incident
detection and response. San Francisco, Calif: No Starch Press. ISBN 978-1-59327-509-9.

e ZWICKY, E.D., COOPER, S.y CHAPMAN, D.B., 2000. Building Internet Firewalls: Internet
and Web security. 2nd ed. Beijing; Cambridge, Mass: O’Reilly. ISBN 978-1-56592-871-8.

BIBLIOGRAFIA COMPLEMENTARIA

Bloque I: Protocolos, mecanismos y métodos en redes corporativas
e GEIER, J., 2015. Designing and deploying 802.11 wireless networks a practical guide to
implementing 802.11n and 802.11ac wireless networks for enterprise-based applications.
Second edition. Indianapolis: Cisco Press. ISBN 978-0-13-389139-3.
e TADIMETY, P.R., 2015. OSPF: a network routing protocol. New York: Apress, Springer
Science+Business Media. The expert’s voice in networking, ISBN 978-1-4842-1410-7.
Bloque II: Diseiio y gestion de redes corporativas
e KASIM, A., 2008. Delivering carrier Ethernet: extending Ethernet beyond the LAN. New
York: McGraw-Hill. McGraw-Hill communications, ISBN 978-0-07-148747-4.
TK5105.8.E83 D45 2008
e CHESWICK, W.R., BELLOVIN, S.M. y RUBIN, A.D., 2003. Firewalls and Internet security:
repelling the wily hacker. 2nd ed. Boston: Addison-Wesley. Addison-Wesley professional
computing series, ISBN 978-0-201-63466-2.
» SEDAYAQ, J., 2001. Cisco IOS access lists. Sebastopol, CA: O’Reilly & Associates. ISBN
978-1-56592-385-0.
» EDELMAN, J., 2016. Network Automation with Ansible. 1st edition. S.1.: O’Reilly Media,
Inc. ISBN 1-4920-4238-2.

ENLACES RECOMENDADOS

* Web de PRADO.

METODOLOGIA DOCENTE

e MDo1 - Leccién magistral

e MDoO2 - Actividades practicas

e MDo03 - Seminarios

* MDo4 - Actividades no presenciales
e MDo5 - Tutorias académicas
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EVALUACION (instrumentos de evaluacion, criterios de evaluacion y porcentaje sobre la
calificacion final)

EVALUACION ORDINARIA

El articulo 17 de la Normativa de Evaluacion y Calificacion de los Estudiantes de la Universidad de
Granada establece que la convocatoria ordinaria estara basada preferentemente en la evaluacion
continua del estudiante, excepto para quienes se les haya reconocido el derecho a la evaluacion
Unica final. A continuacion se exponen los instrumentos de evaluacion, criterios de evaluaciony
su porcentaje sobre la calificacion final:

Parte teorica (ponderacion 60%). La evaluacion de la parte tedrica se realizara mediante dos
examenes escritos y la entrega de un trabajo final. Con respecto a los examenes, el primero se
realizara a mitad de cuatrimestre y evaluara los temas 2 a 3 (ambos incluidos) correspondientes
al bloque tematico I. El segundo se realizara al final de la asignatura y considerara los temas 4, 5y
6 que se corresponden al bloque tematico II. Ambos examenes cumpliran las siguientes
caracteristicas:

» El examen estara compuesto por varias preguntas que cubriran todo el temario
considerado o la mayor parte posible.

« Se incluira una parte de ejercicios cuya resolucion implique no sélo el conocimiento de las
materias estudiadas en la asignatura, sino la capacidad de razonamiento para llegar paso
a paso hasta la solucion final.

« Se incluira una parte de preguntas tipo test para evaluar, mediante una prueba objetiva,
aquellos contenidos de la asignatura dificilmente evaluables a través de ejercicios. Asi
mismo, las preguntas de test valoraran si el alumno ha comprendido los conceptos
fundamentales de la materia.

Con respecto al trabajo final, este se propone como el disefio e implementacién de una red
corporativa en base a unos requisitos y objetivos a definir por el profesor. El trabajo estara
compuesto por un documento o memoria que abarque la mayoria de los apartados requeridos
para un proyecto de este tipo asi como el material necesario que acredite su implementacion en
un simulador de red. El trabajo se realizara bien de forma individual o grupal y vendra
determinado por el nimero de estudiantes matriculados. La distribucion de la ponderacion de la
nota con respecto a esta parte se reparte equitativamente entre los dos examenes y la evaluacion
del trabajo final.

Parte practica (ponderacion 25%). Para evaluar las practicas se realizara una combinacion
basada en la asistencia al laboratorio y la realizacion de controles de seguimiento de las
actividades realizadas en las practicas.

Seminarios (ponderacion 15%). Esta parte se evaluara teniendo en cuenta la asistencia a estos,
los problemas/ejercicios propuestos que hayan sido resueltos y entregados por los alumnos, la
presentacion oral de los trabajos desarrollados mediante diapositivas, las preguntas formuladas
después de la presentacion por parte del resto de alumnos y del propio profesor y la exposicion en
pizarra de ejercicios incluidos en las relaciones de problemas.

La calificacion global de la asignatura correspondera a la suma de las calificaciones
correspondientes a la parte tedrica, la parte practica y la correspondiente a los seminarios, de
manera que la superacion oficial de la materia precisara la concurrencia de dos hechos:

e La calificacion de la parte teérica debera ser igual o superior al 50% del maximo de esta
parte, esto es, igual o superior a 3 puntos sobre 6.

* La calificacion global debera ser igual o superior a 5 puntos sobre 10.

Régimen de asistencia. La asistencia a las clases teéricas no es obligatoria requiriéndose en
cambio la asistencia a al menos el 60% de las sesiones programadas de seminarios y al menos el
60% de las sesiones programadas de practicas. En caso de incumplimiento se calificara con o
puntos la parte correspondiente.

EVALUACION EXTRAORDINARIA
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El articulo 19 de la Normativa de Evaluacion y Calificacion de los Estudiantes de la Universidad de
Granada establece que los estudiantes que no hayan superado la asignatura en la convocatoria
ordinaria dispondran de una convocatoria extraordinaria. A ella podran concurrir todos los
estudiantes, con independencia de haber seguido o no un proceso de evaluacién continua. De esta
forma, el estudiante que no haya realizado la evaluacion continua tendra la posibilidad de
obtener el 100% de la calificacion mediante la realizacién de una prueba y/o trabajo.

En la convocatoria extraordinaria el alumno mantendra la calificacion obtenida en la
convocatoria ordinaria para la parte practica, de seminarios y la correspondiente al trabajo
propuesto, a menos que lo solicite al profesor con una antelacion minima de 48 horas antes de la
convocatoria de examen, en cuyo caso realizara una prueba sobre la parte correspondiente. La
parte tedrica se evaluara a partir de un examen presencial.

EVALUACION UNICA FINAL

Bajo el marco normativo descrito en el articulo 8 de la Normativa de Evaluacion y Calificacion de
los Estudiantes de la Universidad de Granada y para los estudiantes que se acojan a la evaluacion
Unica final, esta modalidad de evaluacion estara formada por todas aquellas pruebas que el
profesor estime oportunas en un examen escrito en sesion tnica, sobre conceptos teéricos,
practicos y de seminarios, de forma que se pueda acreditar que el estudiante ha adquirido la
totalidad de las competencias generales y especificas.

INFORMACION ADICIONAL

El horario de tutorias se puede consultar en el perfil de Roberto Magan Carrién.
Informacion de interés para estudiantado con discapacidad y/o Necesidades Especificas de Apoyo
Educativo (NEAE): Gestion de servicios vy apoyos (https://ve.ugr.es/servicios/atencion-

social/estudiantes-con-discapacidad).
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