UNIVERSIDAD | Guias Curso:

DE GRANADA | Docentes 2023 /2024

Guia docente de la asignatura

Seguridad y Proteccion de
Sistemas Informaticos (496114P) Fecha de aprobacion: 28/06/2023

Grado en Ingenieria

Grado Informatica (Ceuta)

Ingenieria y Arquitectura

Modulo Optativas Otras Especialidades Redes y Seguridad

Curso 4° Semestre  2° Créditos 6 Tipo Optativa

PRERREQUISITOS Y/O RECOMENDACIONES

Es recomendable tener cursada la asignatura ALEM. Se recomienda la superacion de los
contenidos y adquisicion de competencias de las materias de formacion basica y de rama.

BREVE DESCRIPCION DE CONTENIDOS (Seglin memoria de verificacién del Grado)

* Introduccion a la seguridad de sistemas informaticos. Métodos de proteccion.
 Técnicas criptograficas basicas y avanzadas.

» Protocolos criptograficos y certificados digitales.

« Aplicaciones de seguridad: Marcas de agua y comercio electrénico.
 Seguridad en sistemas operativos, bases de datos y redes.

* Seguridad en Internet: protocolos y herramientas.

« Identidad digital e identificaciéon biométrica de Sistemas Informaticos.

e Aplicaciones y ejemplos.

COMPETENCIAS ASOCIADAS A MATERIA/ASIGNATURA

COMPETENCIAS ESPECIFICAS

» CEO1 - Capacidad para la resolucion de los problemas matematicos que puedan
plantearse en la ingenieria. Aptitud para aplicar los conocimientos sobre: algebra lineal;
calculo diferencial e integral; métodos numeéricos; algoritmica numérica; estadistica y
optimizacion.

» CE03 - Capacidad para comprender y dominar los conceptos basicos de matematica
discreta, logica, algoritmica y complejidad computacional, y su aplicacién para la
resolucion de problemas propios de la ingenieria.

COMPETENCIAS TRANSVERSALES
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CTo5 - Capacidad de trabajo en equipo, usando competencias demostrables mediante la
elaboracion y defensa de argumentos.

RESULTADOS DE APRENDIZAJE (Objetivos)

 Conocimiento de los servicios de seguridad basicos en los sistemas informaticos.

 Conocimiento y comprensioén de las vulnerabilidades y riesgos involucrados en los
sistemas informaticos.

» Comprension de los riesgos e implicaciones de las vulneraciones de la seguridad de los
sistemas.

» Comprension de las metodologias de ataque a la seguridad de los sistemas informaticos
desde el punto de vista de la informacion.

 Conocimiento de las técnicas criptograficas basadas en algoritmos simétricos y
asimétricos y su aplicacion en los sistemas informaticos.

e Capacidad para definir y desplegar politicas de seguridad, orientadas tanto a la privacidad
como a la confidencialidad, a la integridad, a la autenticacién y a la disponibilidad.

 Conocimiento de las caracteristicas de seguridad basicas de sistemas operativos, bases de
datos y redes. Conocimiento y capacidad de uso de las técnicas de securizacion de la
informacion.

 Conocimiento de los protocolos criptograficos y aspectos de seguridad en sus

aplicaciones.

Capacidad para desplegar infraestructuras de llave ptiblica y mecanismos de

autenticacion. Conocimiento de los modelos y métodos de autorizacion de acceso a la

informacion.

Conocimiento de técnicas de autenticacion y acceso seguras, incluyendo las basadas en

certificados digitales e identificacion biométrica.

 Conocimiento y capacidad de uso de las técnicas de certificacion digital en diversos

entornos de aplicaciones.

Conocimiento y capacidad para desplegar soluciones para la proteccién digital de

archivos multimedia mediante técnicas de ""watermarking".

Conocimiento y capacidad para desplegar técnicas de prevencién, deteccién y mitigacion

de ataques.

Conocimiento y capacidad de uso y configuracion de herramientas para el analisis de

vulnerabilidades y la mejora de la seguridad de los sistemas informaticos.

Conocimiento del concepto y usos de la identificacion digital en sistemas informaticos.

Capacidad de uso de los servicios y tecnologias de seguridad existentes en el contexto

actual de las TIC: firma digital e identificacion electrénica.

Familiarizacion y capacidad de uso del principal software criptografico y de seguridad

existente. Capacidad de uso de las principales aplicaciones de seguridad disponibles en

Internet.

PROGRAMA DE CONTENIDOS TEORICOS Y PRACTICOS

TEORICO

1. Introduccion a la seguridad de sistemas informaticos. Problemas de seguridad en
sistemas informaticos. Amenazas. Métodos de control y proteccién. Terminologia.

2. Técnicas criptograficas de llave secreta. Introduccién histdrica a la criptografia.
Criptosistemas clasicos. Algoritmos de llave simétrica: Bloque y flujo. Aspectos de
seguridad y eficiencia. Modos de funcionamiento.

Q1818002F

2/5

Firmado electrénicamente segun articulo 41.1.j) del Reglamento de Adm. Electrénica de la Universidad de Granada (BOJA n° 85 de 6 de mayo de 2021)

Firma (1): Universidad de Granada

Este documento firmado digitalmente puede verificarse en https://sede.ugr.es/verifirma/ 06/05/2024 - 09:20:14
Codigo seguro de verificacion (CSV): 72CA2509DB90EB59384B4EGA4BESA9SA Pag.2de 5

CIF:




UNIVERSIDAD | Guias Curso:

DE GRANADA | Docentes 2023 /2024

3. Técnicas criptograficas de llave publica. Algoritmos de llave pablica: RSA, ElGamal y
otros. Comparacion con los de llave privada. Necesidades de seguridad en las llaves.

4. Protocolos criptograficos. Autentificacion. Funciones hash. Firmasdigitales. Protocolos
de conocimiento minimo.Comparticion de secretos. Otros protocolos criptograficos.

5. Certificados Digitales y aplicaciones. Conceptos basicos. Autoridades de Certificacion
(CA). Estructura de Certificados: X.509. Distribucion y renovacion. Caducidad,
Suspension y Revocacion. Aplicaciones: Sellado de Tiempos. Servicios de Notaria Digital.
Otras aplicaciones.

6. Marcas de Agua. El problema de la identificacion de archivos. Esteganografia.
Propiedades de las Marcas de Agua. Aplicaciones. Métodos de implementacion.

7.Seguridad en redes y comunicaciones. Seguridad y Privacidad en Internet.Problemas de
seguridad en redes.Autentificacion e identificacion. Token de seguridad. La seguridad de
los medios de comunicacion: linea telefonica, cable coaxial, fibra dptica, microondas,
satélite. Problemas de seguridad en Internet. Protocolos seguros: IPSec, TLS y SHTTP.

8.Identidad Digital e Identificaciéon biométrica. La Identidad Digital. Soluciones federativas
para la identificacion. Identificacion biométrica. Tasas de falsa aceptacion y falso
rechazo. Técnicas de identificacion biométrica: reconocimiento facial, de voz, huella
dactilar, iris, geometria de la mano. Aplicacion: E1 DNI electrénico.

9. Comercio electronico. Introduccion y terminologia. Clasificacion de los Medios de Pago
en el CE. Dinero Digital. Micropagos. Tarjetas de Crédito. Cheques electronicos. Tarjetas
Inteligentes. Protocolos de CE. Otros sistemas.

PRACTICO

* Cifrado de Vigenere.

* Criptosistemas simétricos.
« Criptosistemas asimétricos.
* Protocolos criptograficos.

» Certificados digitales.
 Conexiones seguras.

BIBLIOGRAFIA

BIBLIOGRAFiA FUNDAMENTAL

 Hans Delfs and Helmut Knebl. Introduction to Cryptography. Principles and Applications.
Information Security and Cryptography. Springer, 3rd edition, 2015.

* Joseph Migga Kizza. Guide to Computer Network Security. Computer Communications
and Networks. Springer, 5th. edition, 2015.

» Josef Pieprzyk, Thomas Hardjono, and Jennifer Seberry. Fundamentals of Computer
Security. Springer, 2003.

e Ingemar J. Cox, Matthew L. Miller, Jeffrey A. Bloom, Jessica Fridrich, and Ton Kalker.
Digital Watermarking and Steganography. The Morgan Kaufmann Series in Multimedia
Information and Systems. Elsevier, 2nd edition, 2008.

BIBLIOGRAFIA COMPLEMENTARIA

e C. Adams, P. Cain, D. Pinkas, and R. Zuccherato. Internet X.509 Public Key Infrastructure
Time-Stamp Protocol (TSP). IETF, August 2001.
» D. Cooper, S. Santesson, S. Farrell, S. Boeyen, R. Housley, and W. Polk. Internet X.509
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Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile. IETF,
May 2008

e Kresimir Delac and Mislav Grgic. A survey of biometric recognition methods. In 46th
International Symposium Electronics in Marine, ELMAR-2004, pages 184—193, 2004.

» T. Dierks and E. Rescorla. The Transport Layer Security (TLS) Protocol Version 1.2. IETF,
August 2008

« Satoshi Nakamoto. Bitcoin: un sistema de dinero en efectivo electronico peer-to-peer.
Technical report, bitcoin.org. Traducido por @breathingdog.

ENLACES RECOMENDADOS

National Institute of Standards and Technology (NIST)

METODOLOGIA DOCENTE

e MDOo1 - Leccion Magistral (Clases Teoricas-Expositivas)

e MDo02 - Actividades Practicas (Resolucion de Problemas, Resolucion de Casos Practicos,
Desarrollo de Proyectos, Practicas en Laboratorio, Taller de Programacion, Aula de
Informatica, Practicas de Campo).

e MDo3 - Seminarios (Debates, Demos, Exposicion de Trabajos Tutelados, Conferencias,
Visitas Guiadas, Monografias).

* MDO4 - Actividades no presenciales Individuales.

e MDo5 - Actividades no presenciales Grupales.

e MDO6 - Tutorias Académicas.

EVALUACION (instrumentos de evaluacion, criterios de evaluacion y porcentaje sobre la

calificacion final)

EVALUACION ORDINARIA

Todo lo relativo a la evaluacion se regira por la Normativa de Evaluacién y Calificacion de los
Estudiantes vigente en la Universidad
de Granada, que puede consultarse en Secretaria General. Preferentemente, la evaluacion se
ajustara al sistema de evaluacion
continua del aprendizaje del estudiante siguiendo el articulo 7 de la anterior normativa.
El criterio de evaluacion se especifica a continuacion:
 Un 50 % de la evaluacion se basara en las practicas entregadas y defendidas por los
alumnos dentro de los plazos que se fijaran a lo largo del curso.
 Un 30 % de la evaluacion se basara en la elaboracion y presentacion ante el profesor y el
resto de estudiantes de un trabajo sobre un tema elegido por el estudiante.
 Un 20 % de la nota vendra dada por la prueba tedrico-practica que se realizara una vez
finalizado el curso, la cual podria ser individual o en grupos.
Dadas las condiciones especificas de la asignatura, su docencia y las caracteristicas del material
evaluable, todas y cada una de las pruebas de evaluacion seran en linea a través de los medios
proporcionados por la plataforma oficial docente PRADO y salas de G-Meet creadas al efecto, las
cuales seran suficientemente publicitadas.
El sistema de calificaciones se expresara mediante calificacion numérica de acuerdo con lo
establecido en el art. 5 del R. D. 1125/2003, de 5 de septiembre, por el que se establece el sistema
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europeo de créditos y el sistema de calificaciones en las titulaciones
universitarias de caracter oficial y validez en el territorio nacional.

EVALUACION EXTRAORDINARIA

En la convocatoria extraordinaria la evaluacidn consistira en un examen general, que podra
incluir cuantas pruebas sean necesarias para

acreditar que el estudiante ha adquirido la totalidad de las competencias descritas en la Guia
Docente de la asignatura.

EVALUACION UNICA FINAL

Segun la normativa vigente, la evaluacién tnica final, entendiendo por tal la que se realiza en un
solo acto académico, podra incluir cuantas

pruebas sean necesarias para acreditar que el estudiante ha adquirido la totalidad de las
competencias descritas en la Guia Docente de la

asignatura.

INFORMACION ADICIONAL

Régimen de asistencia

« La asistencia a las clases tedricas no sera obligatoria, aunque la participacién activa en
clase y la entrega de ejercicios planteados por el profesor se tendra en cuenta dentro del
sistema de evaluacion continua de la asignatura.

» La asistencia a las clases practicas no sera obligatoria, exceptuando las sesiones en las
que se programen pruebas de evaluacion. En cualquier caso, la asistencia y participacion
activa en clase se tendra en cuenta dentro del sistema de evaluacién continua de la
asignatura.
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