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Guia docente de la asignatura

Seguridad en Sistemas Operativos

(Especialidad Ingenierl'a de Fecha ultima actualizacion: 14/06/2021
Software) Fecha de aprobacion: 14/06/2021

Grado Grado o .Ingemerla Ingenieria y Arquitectura
Informatica

Complementos de Ingenieria
del Software

Complementos de Programacion
Paralela y Sistemas Operativos

Modulo Materia

Curso 40 Semestre  1° Créditos 6 Tipo Optativa

PRERREQUISITOS Y/O RECOMENDACIONES

No es necesario que los alumnos tengan aprobadas asignaturas, materias o modulos previos
como requisito indispensable para cursar este médulo. No obstante se recomienda la superacion
de los contenidos y adquisicion de competencias de las materias de formacion basica y de rama.

BREVE DESCRIPCION DE CONTENIDOS (Segiin memoria de verificacion del Grado)

« Conceptos basicos de Ciberseguridad.

» Modelos de seguridad y auditoria de la seguridad para sistemas operativos.
« Conceptos basicos hacking ético.

« Analisis forense de sistemas.

COMPETENCIAS ASOCIADAS A MATERIA/ASIGNATURA

COMPETENCIAS GENERALES

» CGO8 - Conocimiento de las materias basicas y tecnologias, que capaciten para el
aprendizaje y desarrollo de nuevos métodos y tecnologias, asi como las que les doten de
una gran versatilidad para adaptarse a nuevas situaciones.

RESULTADOS DE APRENDIZAJE (Objetivos)

1. Caracterizar diferentes modelos de seguridad relacionados con el control de acceso en
sistemas operativos.
2. Identificar diferentes arquitecturas de seguridad de los sistemas operativos actuales.
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3. Identificar como el sistema operativo controla la seguridad los objetos que gestiona.
4. Entender la importancia de definir una politica de seguridad dentro del sistema y
expresarla en un lenguaje de seguridad.
5. Conocer los mecanismos del lenguaje de politica de seguridad que permiten seguridad
multinivel y seguridad condicional.
6. Poder escribir moédulos de politica de seguridad para un sistema.
7.Conocer los procesos y herramientas necesarias para identificar los problemas de
seguridad que puede provocar un programa.
8.Identificar la importancia del analisis forense en el contexto actual.
9.Identificar las técnicas utilizadas para recolectar, analizar y presentar evidencias.
10. Identificar los pasos necesarios para la construccion de software seguro.
11. Identificar los usos de la ingenieria inversa desde el punto de vista de la seguridad del
sistema con objeto de poder detener posible ataques.

PROGRAMA DE CONTENIDOS TEORICOS Y PRACTICOS

TEORICO

» Tema 1. Introduccion a la Ciberseguridad: Principios de Ciberseguridad y
proteccion.Vulnerabilidades, ataques y contramedidas. Aspectos legales y éticos.

» Tema 2. Sistemas operativos seguros: Propiedades. Autenticacion, autorizacion y control
de acceso. Sistemas operativos confiables. Fortalecimiento del sistema (system
hardening). Garantia de la seguridad.

» Tema 3. Programas maliciosos y programas seguros: Programas inseguros y programas
maliciosos (malware). Analisis de malware. Construcciéon de programas y sistemas
seguros.

» Tema 4. Hacking ético: Fundamentos hacking ético. Tipos y fases del hacking ético.
Herramientas.

» Tema 5. Forense digital de sistemas: Conceptos basicos de Informatica Forense. La
evidencia digital. Métodos y herramientas.Técnicas anti-forenses.

PRACTICO

* Practica 1: Administracion de la seguridad del sistema: Privilegios y permisos.
Fortalecimiento del sistema. Andlisis de vulnerabilidades. Anti-rootkits. Mecanismos de
control de acceso obligatorios. Cifrado de archivos, mensajes, y sistemas de archivos.
Esteganografia.

e Practica 2: Ingenieria inversa y vulnerabilidades: Formato de un ejecutable. Posibles
ataques a ejecutables y mecanismos de proteccion.

« Practica 3: Hacking ético: Metodologia y herramientas de hacking ético.

« Practica 3: Analisis digital forense: adquisicion de evidencias de discos y memoria RAM.
Analisis forense de las imagenes forenses.

BIBLIOGRAFIA

BIBLIOGRAFIA FUNDAMENTAL

1. Easttom, C. (2020). Computer security fundamentals (Fourth edition.).
Pearson.
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Pearson.
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Applications (2nd ed. 2020.). Springer International Publishing.
https://doi.org/10.1007/978-3-030-38954-3.
https://granatensis.ugr.es/permalink/34CBUA_ UGR/1p2iirq/alma991014290133004990
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techniques and procedures to respond to modern cyber threats (Second edition.). Packt.h
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BIBLIOGRAFiA COMPLEMENTARIA

1.Edgar, T., & Manz, D. (2017). Research methods for cyber security (1st edition). Syngress.
https://granatensis.ugr.es/permalink/34CBUA_ UGR/1p2iirq/alma991014008514604990
2.0akley, J. (2019). Professional Red Teaming Conducting Successful Cybersecurity
Engagements (1st ed. 2019.). Apress. https://doi.org/10.1007/978-1-4842-4309-1.
https://granatensis.ugr.es/permalink/34CBUA_ UGR/1p2iirq/alma991014068607804990
3.Roussev, V. (2017). Digital forensic science : issues, methods, and challenges . Morgan &
Claypool Publishers. https://doi.org/10.2200/S00738ED1V01Y201610SPT019.
https://granatensis.ugr.es/permalink/34CBUA_ UGR/1p2iirq/alma991014062349304990
4. Oettinger, W. (2020). Learn Computer Forensics (1st edition). Packt Publishing.
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Addison Wesley.
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6.Viega, J., & Messier, M. (2003). Secure programming cookbook for C and C++ / . O’Reilly.
7.Eagle, C., & Nance, K. (2020). The Ghidra Book (1st edition). No Starch Press.
https://granatensis.ugr.es/permalink/34CBUA_ UGR/1p2iirq/alma991014311457704990
8. Troncone, P., & Albing, C. (2019). Cybersecurity Ops with bash : attack, defend, and
analyze from the command line (First edition.). O’Reilly.https://granatensis.ugr.es/perm
alink/34CBUA__UGR/1p2iirq/alma991014062368304990
9.Reddy, N. (2019). Practical Cyber Forensics An Incident-Based Approach to Forensic
Investigations (1sted. 2019.). Apress. https://doi.org/10.1007.978-1-4842-4460-9.
https://granatensis.ugr.es/permalink/34CBUA__ UGR/1p2iirq/alma991014087814904990.

ENLACES RECOMENDADOS

Material docente, tanto de teoria como de practicas, en: https://prado.ugr.es

Web del Departamento: https://Isi.ugr.es/docencia/grados/grado-ingenieria-
informatica/seguridad-sistemas-operativos-eingsoft.

Enlaces de recurso docentes/didacticos: se indicaran tanto en la documentacion de teoria como
en las Guias de practicas en los puntos correspondientes, disponibles en Prado.

METODOLOGIA DOCENTE

e MDo1 Leccion Magistral (Clases Teoricas-Expositivas)

» MDo02 Actividades Practicas (Resolucion de Problemas, Resolucion de Casos Practicos,
Desarrollo de Proyectos, Practicas en Laboratorio, Taller de Programacion, Aula de
Informatica, Practicas de Campo).

« MDo3 Seminarios (Debates, Demos, Exposicion de Trabajos Tutelados, Conferencias,
Visitas Guiadas, Monografias).

» MDo4 Actividades no presenciales Individuales.

» MDo5 Actividades no presenciales Grupales.

e MDO06 Tutorias Académicas.

EVALUACION (instrumentos de evaluacion, criterios de evaluacion y porcentaje sobre la

calificacion final)

EVALUACION ORDINARIA

Consideraciones generales:
1. La asistencia tanto a clases tedricas (salvo la presentacién de trabajos grupales) como de

practicas no sera obligatoria, si bien se considera que el alumno se beneficiara de la
misma para alcanzar las competencias propuestas. No obstante, se considera que se sigue

4/7

Q1818002F

Firmado electrénicamente segun articulo 41.1.j) del Reglamento de Adm. Electrénica de la Universidad de Granada (BOJA n° 85 de 6 de mayo de 2021)

Este documento firmado digitalmente puede verificarse en https://sede.ugr.es/verifirma/ 21/02/2022 - 09:01:21
Codigo seguro de verificaciéon (CSV): DC41A394B3BE442B2425BB17DDE4CBOA Pag. 4de 7

Firma (1): Universidad de Granada

CIF:



https://prado.ugr.es/
https://lsi.ugr.es/docencia/grados/grado-ingenieria-informatica/seguridad-sistemas-operativos-eingsoft
https://lsi.ugr.es/docencia/grados/grado-ingenieria-informatica/seguridad-sistemas-operativos-eingsoft

Firma (1): Universidad de Granada

Q1818002F

CIF:

UNIVERSIDAD | Guias Curso:

DE GRANADA | Docentes 2021/ 2022

el método de evaluacion continua si realizan al menos un 80% de las actividades totales
propuestas en la Asignatura.

2. Para superar la asignatura es necesario una calificaciéon numérica igual o superior a 5
(sobre 10). Ademas, se establece el requisito adicional de que tanto las calificaciones de
teoria como las de practicas deben de ser mayores o iguales a 4 (sobre 10).

3.La calificacion global correspondera a la suma de los diferentes elementos/actividades
citados en los puntos anteriores y que integran el sistema de evaluacion. Por tanto, el
resultado de la evaluacion sera una calificacion numeérica obtenida mediante la suma de
las calificaciones correspondientes a una parte: teoria, practica, trabajo y presentacion
grupal, cada una con la ponderacién indicada.

En la convocatoria ordinaria la evaluacion sera continua. Para la misma se utilizaran las técnicas,
todas ellas obligatorias, de evaluacion y ponderaciones respecto a la calificacion final que se
indican a continuacion:

1. Teoria - tiene un ponderacion total sera del 20%, y consta de 2 pruebas objetivas
individuales, cada una de las cuales supondra el 10% de la calificacion de este bloque. Se
realizara una prueba cada dos temas y constara de varias preguntas cortas y/o ejercicios
sobre los contenidos de temas en estudio. Es necesario obtener al menos un 4£0% de la
calificacion del bloque para que sea considerada en la suma final.

2. Practicas - se realizaran en el laboratorio utilizando los Guiones de Practicas (un guion
por semana y sesion) elaborados a tal fin y que incluyen los contenidos a abordar y las
actividades a realizar por el alumno. Para mejor programacion del trabajo del estudiante,
las soluciones de las actividades propuestas en cada sesién deben ser entregadas con
formato de informe/memoria individual de practicas (conteniendo las evidencias de
haber entendido y realizado los supuestos practicos) en el plazo establecido al inicio de la
misma (si bien el plazo puede modificarse). Estas actividades seran evaluadas
globalmente al final del cuatrimestre mediante dado que el estudiante puede conocer por
si mismo si estan correctamente resueltas. Los elementos que se valora para la
calificacion final de practicas son:

1. La defensa de practicas — se realiza bien mediante entrevista personal con
estudiantes, bien con cuestionario escrito, que se realiza la iltima semana
lectiva, donde se preguntara sobre el trabajo realizado en una actividad de una
sesion de cada una de las tres practicas que previamente ha debido resolver. Se
realiza en el laboratorio con ordenador por lo que es posible probar o completar la
respuesta a las actividades previamente resueltas en los informes de cada sesion.
Se valorara la calidad, claridad y completitud de las soluciones dadas. Esta
defensa se pondera con un 30% de la calificacion global, y es necesario obtener al
menos un 50% de la calificaciéon para sumar las otras partes.

2. Los informes/memorias de practicas se entregaran tras cada sesion de practicas
en la fecha establecida al publicar la sesion. Se evaltian globalmente y se valoran
con un 10% la calificacion. En los mismos se valorara la calidad, claridad y
completitud de las soluciones dadas asi como los detalles de como se ha resuelto.
Para superar las practicas es necesario entregar la memorias de al menos un 80%
de las sesiones. Se considera superada si al menos se obtiene un 50% de la
calificacion del bloque.

3. Trabajos grupales - Consta de los siguientes elementos:

1. Un trabajo escrito en grupo (20% de la calificacion global) de caracter técnico y
contenidos tedrico-practicos sobre un tema relacionad con la Ciberseguridad y
cuyo formato estara disponible en la plataforma docente al inicio de curso. Se
evaluara mediante una rubrica, también publicada en la plataforma docente junto
con el formato de trabajo). La calificacion del trabajo grupal se reparte en la
forma: 50% proviene de la calificacion del profesor (hetero-evaluacion) y el otro
50% es la media de la calificacion dada por varios compaiieros (co-evaluacion) —
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el nimero de compaiieros evaluadores y de los grupos dependera de los alumnos
matriculados en el curso. El trabajo debera entregarse dos semanas antes de la
finalizacion de las clases presenciales. Este trabajo podria ser individual si las
circunstancias asi lo exigen, si bien la evaluacion se realizara sobre el trabajo, no
sobre el nimero de participantes del grupo.

2. Presentacion oral del trabajo grupal - En la Gltima semana, todos los estudiantes
que ha realizado trabajo grupal deberan exponer en clase el trabajo realizado. La
valoracion de la presentacion grupal se realizara mediante ribrica por parte del
profesor (la riibrica estara disponible en la plataforma docente con la antelacion
suficiente). La ponderacion de la misma sera del 20% del global.

EVALUACION EXTRAORDINARIA

Constara de los siguientes elementos:

 Teoria — examen final escrito que constara de preguntas cortas y/o ejercicios sobre los
temas tedricos de la Asignatura. Su ponderacion a la calificaciéon final sera del 50%.

* Practicas - Se harad una defensa de practicas que consistira en tres preguntas, una por
cada practica, varias preguntas sobre las actividades practicas propuestas en la Guia de
practicas de la Asignatura (similares a las realizadas en la defensa de practicas de la
evaluacion continua) y que se realizara en el laboratorio o con su ordenador personal.
Para su realizacion, el estudiante debera entregar previamente una memoria de practicas,
al igual que en la convocatoria ordinaria. La defensa de las practicas supondra un 40% de
la calificacion y la memoria, un 10%.

La calificacion global correspondera a la suma de las calificaciones obtenidas en teoria y
practicas. Por tanto, el resultado de la evaluacion sera una calificacién numérica obtenida
mediante la suma de las calificaciones correspondientes a teoria y practica.

Para superar la Asignatura es necesario una calificacién numérica igual o superior a 5 (sobre 10).
Ademas, se establece el requisito adicional de que tanto las calificaciones de teoria como las de
practicas deben de ser mayores o iguales a 4 (sobre 10). En el caso de que el estudiante hubiese
superado una de las partes (teoria o practicas) en la convocatoria ordinaria, la calificacion de la
parte superada se mantendra en esta convocatoria, si asi lo desea.

EVALUACION UNICA FINAL

La Evaluacién Final Unica constara de los siguientes elementos:

1. Examen final de Teoria — dicho examen sera escrito y constara de preguntas cortas y/o
ejercicios sobre los temas tedricos de la Asignatura. Su ponderacion a la calificacion final
sera del 50%.

2. Practicas - Se hara una defensa de practicas que consistira en tres preguntas, una por
cada practica, varias preguntas sobre las actividades practicas propuestas en la Guia de
practicas de la Asignatura (similares a las realizadas en la defensa de practicas de la
evaluacion continua) y que se realizara en el laboratorio o con su ordenador personal.
Para su realizacion, el estudiante debera entregar previamente una memoria de practicas,
al igual que en la convocatoria ordinaria. La defensa de las practicas supondra un 40% de
la calificacion y la memoria, un 10%.

Para superar la asignatura es necesario una calificaciéon numérica igual o superior a 5 (sobre 10).
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Ademas, se establece el requisito adicional de que tanto las calificaciones de teoria como las de
practicas deben de ser mayores o iguales a 4 (sobre 10).

INFORMACION ADICIONAL

En todas las actividades se tendra especial cuidado en adjuntar, en virtud del Art. 15 de la
Normativa, una declaracion explicita de autoria.
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