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Guia docente de la asignatura

Derecho Informatico

Fecha ultima actualizacion: 18/06/2021
Fecha de aprobacién:

Derecho Civil: 18/06/2021

Derecho Financiero y Tributario: 18/06/2021

Grado Grado oh ‘Ingenlerla Ingenieria y Arquitectura
Informatica

Formacion Complementaria

MG Interdisciplinar

Materia Etica, Derecho y Empresa

Curso 4° Semestre  2° Créditos 6 Tipo Optativa

PRERREQUISITOS Y/O RECOMENDACIONES

¢ No existen.

BREVE DESCRIPCION DE CONTENIDOS (Seglin memoria de verificacién del Grado)

* Introduccién al Derecho.

* Principios Constitucionales.

« Informatica y Derecho.

« Proteccion de datos de caracter personal.

« Comercio electronico.

 Propiedad intelectual e industrial en la era digital.
e Criminalidad Informatica.

COMPETENCIAS ASOCIADAS A MATERIA/ASIGNATURA

COMPETENCIAS GENERALES

» CGO1 - Capacidad para concebir, redactar, organizar, planificar, desarrollar y firmar
proyectos en el ambito de la ingenieria en informatica que tengan por objeto, de acuerdo
con los conocimientos adquiridos, la concepcion, el desarrollo o la explotacion de
sistemas, servicios y aplicaciones informaticas.

* CGO2 - Capacidad para dirigir las actividades objeto de los proyectos del ambito de la
informatica de acuerdo con los conocimientos adquiridos.

* CG03 - Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad,
ergonomia, usabilidad y seguridad de los sistemas, servicios y aplicaciones informaticas,
asi como de la informacién que gestionan.

* CGO4 - Capacidad para definir, evaluar y seleccionar plataformas hardware y software
para el desarrollo y la ejecucion de sistemas, servicios y aplicaciones informaticas.
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* CGO5 - Capacidad para concebir, desarrollar y mantener sistemas, serviciosy
aplicaciones informaticas empleando los métodos de la ingenieria del software como
instrumento para el aseguramiento de su calidad.

e CGO6 - Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas
centralizadas o distribuidas integrando hardware, software y redes.

» CGO7 - Capacidad para conocer, comprender y aplicar la legislacion necesaria durante el
desarrollo de la profesion de Ingeniero Técnico en Informatica y manejar
especificaciones, reglamentos y normas de obligado cumplimiento.

» CGO8 - Conocimiento de las materias basicas y tecnologias, que capaciten para el
aprendizaje y desarrollo de nuevos métodos y tecnologias, asi como las que les doten de
una gran versatilidad para adaptarse a nuevas situaciones.

» CGO9 - Capacidad para resolver problemas con iniciativa, toma de decisiones, autonomia
y creatividad. Capacidad para saber comunicar y transmitir los conocimientos,
habilidades y destrezas de la profesion de Ingeniero Técnico en Informatica.

» CG10 - Conocimientos para la realizacion de mediciones, calculos, valoraciones,
tasaciones, peritaciones, estudios, informes, planificacion de tareas y otros trabajos
analogos de informatica.

» CG11 - Capacidad para analizar y valorar el impacto social y medioambiental de las
soluciones técnicas, comprendiendo la responsabilidad ética y profesional de la actividad
del Ingeniero Técnico en Informatica.

» CG12 - Conocimiento y aplicacion de elementos basicos de economia y de gestion de
recursos humanos, organizacion y planificacion de proyectos, asi como la legislacion,
regulacion y normalizacion en el ambito de los proyectos informaticos, de acuerdo con
los conocimientos adquiridos.

RESULTADOS DE APRENDIZAJE (Objetivos)

 Conocer y comprender la importancia de la legislacion en materia de Tecnologias de la
Informacién y de las Telecomunicaciones en la actualidad, tanto en ingenieria de
sistemas como de gestion.

 Conocer y comprender la importancia de la normativa sobre comercio electrénico en
cualquier desarrollo, en su doble ambito: proteccion de los consumidores y usuarios y
responsabilidad de los prestadores de servicios de la sociedad de la informacion
(empresas TICs)

 Conocer y comprender la importancia de la normativa sobre Administracion electrénica
en cualquier desarrollo o proyecto en el sector publico.

 Conocer y comprender la importancia de la seguridad técnica de las comunicaciones y su
repercusion en el ambito econémico y juridico, en especial, la firma electronica y
certificacion electronica.

» Conocer y comprender la importancia de tratamiento informatizado de datos personales
y sus repercusiones en la esfera personal de los sujetos; la normativa sobre seguridad de
datos, los sujetos implicados en la seguridad de datos, etc.

PROGRAMA DE CONTENIDOS TEORICOS Y PRACTICOS

TEORICO

La asignatura que se propone tiene por objeto el estudio de la regulacién juridica de las
tecnologias de la informacion y la comunicacion, desde la proteccién de datos a la firma
electrdnica, pasando por el estudio del comercio electronico y la contratacion realizada por
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Internet, el pago electrénico y la proteccion juridica de los programas de ordenador y las bases de
datos. Los temas que integran su programa son los siguientes:

CAMPUS DE GRANADA (Departamento de Derecho Civil)

LECCION I. CONCEPTOS PREVIOS AL ESTUDIO DEL DERECHO INFORMATICO PARA
INGENIEROS

1. El Derecho. El Derecho objetivo. El Derecho Informatico. Las fuentes del Derecho.
La jerarquia normativa.

2.Lanorma juridica. Caracteres. Normas juridicas imperativas y dispositivas.

3.Los sujetos de derecho en el entorno digital. Derechos fundamentales. Derechos de los
usuarios en Internet.

4.Larelacion juridicay el derecho subjetivo.

5.La autonomia de la voluntad. El contrato. Contratos tipicos y atipicos. Los contratos
complejos.

LECCION II. INSTRUMENTOS NORMATIVOS

1. La normativa especial. Referencia a la normativa europea. La LSSI.
2.La normativa conexa. Especial referencia a la Ley de Competencia Desleal y a la
regulacion de los consumidores y usuarios.

LECCION III. LOS CONTRATOS INFORMATICOS

1. Concepto. La atipicidad del contrato informatico.

2. Los sujetos. Contratacion B2B y B2C.

3. Contratos de Hardware. Compraventa, arrendamiento y leasing.

4. Contratos de Software. Las obligaciones de medios y de resultado. La licencia de uso. La
licencia “llave en mano”. Contrato de desarrollo de software “a medida”. El leasing
de software. El contrato de cesion de bases de datos.

5. Contratos de servicios. El contrato de mantenimiento. El contrato de scrow. El contrato de
consultoria informatica. El contrato de formacion. El contrato de Application Service
Provider (ASP). El contrato de externalizacion (integracion) de sistemas. Auditoria. El
backup. El cloud computing. El contrato de migracion de datos.

6. El contrato de outsourcing.

7.Contratos relativos a las paginas Web. Disefio. Prestacién de servicios Web. Hosting
y Housing. El nombre de dominio.

LECCION IV. LA PROTECCION DE DATOS

1. Régimen juridico. La autodeterminacion informativa. Principios basicos.
2. Los Datos. El consentimiento.

3.El responsable de Proteccion de Datos. Obligaciones y deberes.

4.La Agencia de Proteccion de Datos.

LECCION V. LA PROPIEDAD INTELECTUAL

1. Régimen juridico. El derecho de autor. El Derecho de explotacion.

2. La proteccion juridica del software. La propiedad intelectual y el desarrollo a partir los
“frameworks”. El software libre.

3. El derecho sobre las bases de datos.

4. La propiedad intelectual en el entorno de la empresa con personal dependiente. La
propiedad intelectual en entornos colaborativos.
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LECCION VI. LA PROPIEDAD INDUSTRIAL

1. Régimen juridico.

2.Las invenciones.

3.La patentes.

4. Lamarca. La marca y el nombre de dominio.

LECCION VIIL EL COMERCIO ELECTRONICO

1. Normativa especial y conexa.

2. El contrato electrénico. La publicidad. La proteccion de los consumidores y usuarios.
3. Referencia a los prestadores de servicios.

4. La publicidad. Las comunicaciones comerciales no solicitadas.

5. El documento electrénico. La prueba del negocio juridico electrénico.

LECCION VIII. EL CERTIFICADO DIGITAL Y LA FIRMA ELECTRONICA

1. Régimen juridico.

2. Autoria, autenticidad y no repudio.

3. Los prestadores de servicios de certificacion.

4. El certificado electronico. Tipos de certificados. El DNI-e.
5. La firma electronica. Eficacia juridica.

LECCION IX. LA ADMINISTRACION ELECTRONICA

1. Régimen juridico.

2. El derecho de acceso de los ciudadanos.

3. El registro electronico. El expediente electronico.
4. La interoperabilidad entre administraciones.

LECCION X. LA RESPONSABILIDAD CIVIL Y PENAL

1. La responsabilidad civil en el ambito informatico.
2. La responsabilidad penal. Los delitos informaticos.

CAMPUS DE CEUTA (Departamento de Derecho Financiero y Tributario)

» TEMA 1: Introduccion al Derecho.

» TEMA 2: Principios constitucionales.

» TEMA 3: Informatica y Derecho.

e TEMA 4: La proteccion de datos.

« TEMA 5: La proteccion juridica del software y otras creaciones de propiedad intelectual e
industrial.

« TEMA 6: La proteccion juridica de las bases de datos.

o TEMA 7: El delito informatico.

« TEMA 8: La informatica en el procedimiento.

« TEMA 9: Comercio electronico y contratacion electronica.

» TEMA 10: Régimen fiscal de las actividades econémicas en la red.

e TEMA 11: El documento electrénico y la firma electrénica.

e TEMA 12: La sociedad de la informacion y la normativa sobre telecomunicaciones.

PRACTICO
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BIBLIOGRAFIA
BIBLIOGRAFiA FUNDAMENTAL

» Moreno Navarrete, M. A., Derecho-e. Derecho del comercio electronico, Ed. Marcial Pons,
Madrid, 2002.

* Varios Autores: Cultura Libre Digital. Icaria

* Varios Autores: Derecho y Cloud Computing. Civitas Ediciones, S.L.

« Miguel Angel Davara Rodriguez: Manual De Derecho Informatico - Ed. Aranzadi.

* Pere Soler Matutes: Manual de Gestion y Contratacion Informatica. Aranzadi

» Ramon J. Moles: Derecho y Control en Internet.

* Luis M. Gonzalez De La Garza: Comunicacion Publica en Internet. Creaciones Copyright.

» Miquel Peguera Poch: Derecho y Nuevas Tecnologias. Uoc (Universitat Oberta De
Catalunya)

« Sanchez Bravo, Alvaro A.: La Proteccién del Derecho a La Libertad Informdtica en La
Unién Europea. Universidad de Sevilla. Servicio de Publicaciones.

BIBLIOGRAFIA COMPLEMENTARIA

ENLACES RECOMENDADOS

e Normativa de la Unién Europea, Estatal y Autondmica. Pagina Web “Derecho Civil
Hoy”: (www.derechocivilhoy.es/derecho__informatico.php)

e http://www.bufetalmeida.com/

e http://www.uib.es/depart/dpr/cedib.html

e http://www.dominiuris.com/

e http://www.ecija.com/

* http://www.informatica-juridica.com/
e http://www.kriptopolis.com/ http://www.onnet.es/

METODOLOGIA DOCENTE

e MDo1 Leccion Magistral (Clases Tedricas-Expositivas)

» MDo02 Actividades Practicas (Resolucion de Problemas, Resolucion de Casos Practicos,
Desarrollo de Proyectos, Practicas en Laboratorio, Taller de Programacion, Aula de
Informatica, Practicas de Campo).

» MDo3 Seminarios (Debates, Demos, Exposicion de Trabajos Tutelados, Conferencias,
Visitas Guiadas, Monografias).

* MDo4 Actividades no presenciales Individuales.

» MDo5 Actividades no presenciales Grupales.

e MDO06 Tutorias Académicas.
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EVALUACION (instrumentos de evaluacion, criterios de evaluacion y porcentaje sobre la
calificacion final)

EVALUACION ORDINARIA

Con objeto de evaluar la adquisicion de los contenidos y competencias a desarrollar en la
asignatura, se utilizara un sistema de evaluacién diversificado, seleccionando las técnicas de
evaluacion mas adecuadas para la asignatura en cada momento, que permita poner de manifiesto
los diferentes conocimientos y capacidades adquiridos por el alumnado al cursar la asignatura.

En cada caso, el profesor hara las precisiones que considere oportunas al inicio del Curso
Académico.

El sistema de calificaciones se expresara mediante calificacion numérica de acuerdo con lo
establecido en el art. 5 del R. D 1125/2003, de 5 de septiembre, por el que se establece el sistema
europeo de créditos y el sistema de calificaciones en las titulaciones universitarias de caracter
oficial y validez en el territorio nacional y la Normativa de evaluacion y de calificacion de los
estudiantes de la Universidad de Granada

Se publicara con la antelacién necesaria la oportuna Convocatoria en el correspondiente Tablon
de Anuncios y web del Departamento, conteniendo todos los datos requeridos por la normativa
aplicable. La lista provisional de calificaciones se publicara, igualmente, en el Tablon de
Anuncios, procediéndose a una revision posterior de dichas calificaciones antes de la entrega del
acta calificadora en la Secretaria del Centro.

1.- Sistema de evaluacion continua.

Entre las técnicas evaluativas existentes, los sistemas de evaluacion continua del aprendizaje del
estudiante deben estar basados en la combinacion de algunas de las actividades siguientes:

» Examenes, escritos u orales.

» Trabajos presentados, y académicamente dirigidos, en relacion con los contenidos de la
asignatura.

» Realizacion de distintos tipos de practicas.

» Participacion activa de los estudiantes en las clases tedricas, practicas, seminarios,
talleres y demas actividades relacionadas con la materia.

« Otras pruebas y actividades especificas que garanticen una evaluacion objetiva del
aprendizaje y rendimiento.

La evaluacion respetara, en su caso, que ninguna de las pruebas o actividades que constituyan la
evaluacién continua suponga por si misma mas del 70% de la calificacion final de la asignatura,
para garantizar que esa evaluacion sea diversificada.

En caso de exigirse trabajos bibliograficos, de investigacion o de otro tipo, como elemento de
evaluacion, debera informarse de sus fechas de entrega en el momento de su propuesta.

Los resultados de las diferentes actividades en las que se base la evaluacion del aprendizaje del
estudiante se daran a conocer de forma paulatina a lo largo del curso y, en todo caso, se procurara
comunicar con una antelacion suficiente a la fecha prevista oficialmente por el Centro para el
examen final.

2.- Sistema de evaluacion basada en prueba final
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En este sistema el docente programara una o varias pruebas en las que el discente debera
acreditar que ha adquirido los conocimientos y las competencias de la asignatura, que han sido
desarrollados a través de las diferentes actividades realizadas por el discente a lo largo de las
clases y trabajos desarrollos en las horas presenciales de docencia.

EVALUACION EXTRAORDINARIA

Igual que la convocatoria ordinaria, garantizando, en todo caso, la posibilidad de obtener el 100%
de la calificacion final.

EVALUACION UNICA FINAL

Aquellos alumnos que, cumpliendo los requisitos, se acojan al sistema de evaluacion tnica final
recogido en el art. 8 de la normativa de evaluacion y de calificacion de los estudiantes de la
Universidad de Granada, seran evaluados mediante un inico examen que abarcara el programa
de la asignatura. El profesor determinara a comienzo del curso las concretas caracteristicas de
este examen, basicamente el mismo tipo de examen que para el resto de los dicentes, pero
evaluado sobre diez.

Normativa de evaluacion y de calificacion de los estudiantes de la Universidad de Granada (Texto
consolidado de la Normativa aprobada por Acuerdo del Consejo de Gobierno en sesion de 20 de
mayo de 2013, BOUGR num. 71, de 277 de mayo de 2013 y modificada por los Acuerdos del Consejo
de Gobierno en sesiones de 3 de febrero de 2014, BOUGR num. 78, de 10 de febrero de 2014; de 23
de junio de 2014, BOUGR nuim. 23 de junio de 2014, BOUGR nim.83, de 25 de junio de 2014 y de 26
de octubre de 2016, BOUGR nim.112, de 9 de noviembre de 2016; incluye la correccion de errores
de 19 de diciembre de 2016 y de 24 de mayo de 2017)

https://docencia.ugr.es/sites/vicerrectorados_ files/vic_docencia/public/inline-
files/NORMATIVA%20EXAMENES.pdf

Art.6.2 «...podran acogerse a la evaluacion tnica final, que se realiza en un solo acto académico,
aquellos estudiantes que no puedan cumplir con el método de evaluacion continua por motivos
laborales, estado de salud, discapacidad, programas de movilidad, o cualquier otra causa
debidamente justificada que les impida seguir el régimen de evaluacion continua».

«Articulo 8.2. Para acogerse a la evaluacidn tnica final, el estudiante, en las dos primeras
semanas de imparticion de la asignatura, o en las dos semanas siguientes a su matriculacion si
ésta se ha producido con posterioridad al inicio de la asignatura, lo solicitara, a través del
procedimiento electrénico, al Director del Departamento o al Coordinador del Master, alegando y
acreditando las razones que le asisten para no poder seguir el sistema de evaluacién continua. En
el caso de asignaturas de grado con docencia compartida por varios Departamentos, el estudiante
lo solicitara a cualquiera de los Departamentos implicados. El Director del Departamento o el
Coordinador del Master al que se dirigio la solicitud, oido el profesorado responsable de la
asignatura, resolvera la solicitud en el plazo de diez dias habiles. Transcurrido dicho plazo sin
que el estudiante haya recibido respuesta expresa por escrito, se entendera estimada la solicitud.
En caso de denegacion, el estudiante podra interponer, en el plazo de un mes, recurso de alzada
ante el Rector, quien podra delegar en el Decano o Director del Centro o en el Director de la
Escuela Internacional de Posgrado, segiin corresponda, agotando la via administrativa. No
obstante lo anterior, por causas excepcionales sobrevenidas y justificadas (motivos laborales,
estado de salud, discapacidad, programas de movilidad, representacion o cualquier otra
circunstancia analoga), podra solicitarse la evaluacion tnica final fuera de los citados plazos,
bajo el mismo procedimiento administrativo».
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INFORMACION ADICIONAL

PLATAFORMA VIRTUAL

Se podran utilizar los medios que la Universidad pone a disposicion de su comunidad de forma
institucional para el complemento de la docencia presencial o la sustitucién parcial de la no
presencial. Por este motivo, sin excluir ningn otro sistema on line -siempre que no discrimine
al discente- se recomienda la utilizacion de la plataforma Prado docencia. Su entrada se realiza a
través del acceso identificado de la pagina Web de la Universidad de Granada:
http://prado.ugr.es/

DIRECCION DE CORREO ELECTRONICO

A fin de facilitar la necesaria interaccion entre el docente y el discente en este escenario es
imprescindible un canal de comunicacion agil. Para ello se utilizara -salvo autorizaciéon expresa
del docente- el correo institucional de la Universidad. Se recomienda a los estudiantes que
obtengan su cuenta de correo universitaria: alumno@correo.ugr.es.

HERRAMIENTAS DE VIDEOCONFERENCIA

Para poder realizar la docencia no presencial o parcialmente presencial, se recomienda al
discente solicitar una cuenta e.alumno@go.ugr.es para poder acceder a los servicios
institucionales de la GSuite del Google. Tutorial para la creacién de una cuenta @go.ugr.es:
https://go.ugr.es/docs/pasos.pdf.

Cada profesor, en su respectiva guia didactica, podra concretar o diversificar los canales de
comunicacion, preferentemente Google Meet o JITSI Meet.
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