UNIVERSIDAD | Guias Curso:

DE GRANADA | Docentes 2021/ 2022

* *q

e - ®
Guia docente de la asignatura S i EUR ACE
Seguridad en Redes de Fecha tltima actualizacién: 21/06/2021
Comunicacion (Especialidad Fecha de aprobacion: 21/06/2021
Telematica)

Grado en Ingenieria de
Grado Tecnologias de
Telecomunicacién

Ingenieria y Arquitectura

Modulo Telematica Materia Serv1c1p Sy Aplicaciones
Telematicos
Curso 30 Semestre  2° Créditos 6 Tipo Obligatoria

PRERREQUISITOS Y/O RECOMENDACIONES

Los alumnos no precisan tener materias o asignaturas aprobadas como requisito indispensable
para superar esta materia. No obstante, si se recomienda tener aprobados los contenidos y
adquiridas las competencias de semestres precedentes.

BREVE DESCRIPCION DE CONTENIDOS (Segtin memoria de verificacién del Grado)

Servicios de seguridad. Protocolos de seguridad. Comunicaciones seguras. Técnicas
criptograficas. Vulnerabilidades y ataques. Control de acceso a servicios. Auditorias y politicas de
seguridad. Proteccion de contenidos.

COMPETENCIAS ASOCIADAS A MATERIA/ASIGNATURA

COMPETENCIAS ESPECIFICAS

e CE21 - Capacidad de construir, explotar y gestionar las redes, servicios, procesosy
aplicaciones de telecomunicaciones, entendidas éstas como sistemas de captacion,
transporte, representacion, procesado, almacenamiento, gestién y presentacion de
informaciéon multimedia, desde el punto de vista de los servicios telematicos.

» CE22 - Capacidad para aplicar las técnicas en que se basan las redes, servicios y
aplicaciones telematicas, tales como sistemas de gestion, sefializaciéon y conmutacion,
encaminamiento y enrutamiento, seguridad (protocolos criptograficos, tunelado,
cortafuegos, mecanismos de cobro, de autenticacion y de proteccion de contenidos),
ingenieria de trafico (teoria de grafos, teoria de colas y teletrafico) tarificacion y
fiabilidad y calidad de servicio, tanto en entornos fijos, maéviles, personales, locales o a
gran distancia, con diferentes anchos de banda, incluyendo telefonia y datos.
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» CE24 - Capacidad de describir, programar, validar y optimizar protocolos e interfaces de
comunicacion en los diferentes niveles de una arquitectura de redes.

» CE27 - Capacidad de programacion de servicios y aplicaciones telematicas, en red y
distribuidas.

COMPETENCIAS TRANSVERSALES

e CTo1 - Capacidad de analisis y sintesis: Encontrar, analizar, criticar (razonamiento
critico), relacionar, estructurar y sintetizar informacion proveniente de diversas fuentes,
asi como integrar ideas y conocimientos.

CTo2 - Capacidad de organizacion y planificacion asi como capacidad de gestion de la
Informacion.

CTo3 - Capacidad de comunicacion oral y escrita en el ambito académico y profesional
con especial énfasis, en la redaccion de documentacion técnica.

e CT04 - Capacidad para la resolucion de problemas.

CTo5 - Capacidad para tomar decisiones basadas en criterios objetivos (datos
experimentales, cientificos o de simulacion disponibles) asi como capacidad de
argumentar y justificar l6gicamente dichas decisiones, sabiendo aceptar otros puntos de
vista.

CTo06 - Capacidad para el uso y aplicacion de las TIC en el ambito académico y
profesional.

CTo7 - Capacidad de comunicacion en lengua extranjera, particularmente en inglés.

» CT08 - Capacidad de trabajo en equipo.

CTo9 - Capacidad para el aprendizaje autonomo asi como iniciativa y espiritu
emprendedor.

 CT10 - Motivacion por la calidad y la mejora continua, actuando con rigor,
responsabilidad y ética profesional.

CT11 - Capacidad para adaptarse a las tecnologias y a los futuros entornos actualizando
las competencias profesionales.

CT12 - Capacidad para innovar y generar nuevas ideas.

CT13 - Sensibilidad hacia temas medioambientales.

CT14 - Respeto a los derechos fundamentales y de igualdad entre hombres y mujeres.
CT15 - Capacidad para proyectar los conocimientos, habilidades y destrezas adquiridos
para promover una sociedad basada en los valores de la libertad, la justicia, la igualdad y
el pluralismo.

RESULTADOS DE APRENDIZAJE (Objetivos)

 Conocer y comprender los aspectos involucrados en la seguridad de entornos de red,
tomando conciencia de las limitaciones y riesgos que implica la interconexion de equipos
y usuarios.

» Comprender el impacto y relevancia de los incidentes de seguridad en las tecnologias de
la informacion y las comunicaciones.

 Conocer las vulnerabilidades, los componentes y los mecanismos de seguridad en los
sistemas de comunicacion y las redes.

« Conocer la metodologiay los tipos de ataques a la seguridad de los sistemas y servicios.

» Capacidad de disefio y administracion de la seguridad de un entorno de comunicaciones,
establecida ésta en niveles de profundidad.

» Comprender y usar herramientas hardware y software especificas para el control y
administracion de la seguridad de los sistemas.

 Conocer y usar las principales tecnologias de seguridad relacionadas con la
confidencialidad, autenticacion, no repudio, disponibilidad y control de accesos.
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* Conocer los fundamentos de los protocolos involucrados en las comunicaciones seguras.
 Conocer y aplicar los nuevos esquemas y sistemas involucrados en firma digital y
servicios electronicos.

* Desplegar y hacer uso de politicas de seguridad, definiendo los principios basicos que las
sustentan.

 Conocer y seguir actuaciones e iniciativas relacionadas con la seguridad electroénica,
tanto nacionales como internacionales.

PROGRAMA DE CONTENIDOS TEORICOS Y PRACTICOS

TEORICO

TEMARIO TEORICO (30 horas):
Bloque I. Fundamentos de seguridad (6 horas)
Tema 1. Introduccion (2h):
1.1. Conceptos basicos.
1.2. Vulnerabilidades.
1.3. Modelos de seguridad.
1.4,. Estandares.
Tema 2. Criptografia (4h):
2.1. Fundamentos.
2.2. Cifrado simétrico y asimétrico.
2.3. Autenticacion de mensajes.
2.4. Firma digital.
2.5. Distribucién de claves.
Bloque II. Protocolos para comunicaciones seguras (14 horas)

Tema 3. Seguridad de redes en capas (9h):

3.1. Seguridad inaldmbrica.

3.2. IPsec.

3 3.4. HTTPS.
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3.6. Correo seguro.
3.7. DNS seguro.
Tema 4. Control de accesos (5h):
4.1  Acceso remoto.
4.2 Cortafuegos.
4.3 VPN.
Bloque III. Seguridad de sistemas en red (10 horas)
Tema 5. Software malicioso (6h):
5.1. Virus.
5.2. Gusanos.
5.3. Troyanos.
5.4. Ataques DoS.
5.5. Intrusiones.
Tema 6. Aspectos legales y éticos (4h):
6.1. Propiedad intelectual.
6.2. Proteccion de contenidos.
6.3. Politicas.

6.4. Cibercrimen.

TUTORIAS (5 horas):

Adicionalmente, se prevén impartir un total de 1 sesion de tutoria individual, de 1 hora de
duracion, y 2 sesiones de tutorias colectivas, de 2 horas de duracion cada una de ellas. De estas
ultimas, la primera sera al inicio del cuatrimestre y la segunda al final de este, antes del inicio de
los examenes. Por su parte, las tutorias individuales seran a libre eleccién del alumno a lo largo
del semestre.

PRACTICO

PRACTICAS LABORATORIO (15 horas):

g Practica 1. Analisis de seguridad de redes (2h).

c
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g Practica 2. Despliegue de PKI y servicios SSL/TLS con openSSL (4h).
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Practica 3. Aplicaciones de correo electrénico y web seguras (2h).
Practica 4. Cortafuegos (3h).
Practica 5. Tunneling y redes privadas virtuales (2h).

Practica 6. Sistemas IDS (2h).

SEMINARIOS (10 horas):

Seminario 1. Herramientas de monitorizacion y analisis (2h).

Seminario 2. Infraestructura de clave publica (PKI) y servicios de seguridad en capas (2h).
Seminario 3. Servicios de usuario seguros (2h).

Seminario 4. Seguridad perimetral y VPN (2h).

Seminario 5. Acciones maliciosas (2h).

BIBLIOGRAFIA

BIBLIOGRAFiA FUNDAMENTAL

« Pedro Garcia Teodoro, Gabriel Macia Fernandez:”Seguridad en Redes y Sistemas de
Comunicacion. Teoria y Practica”. Kindle Direct Publishing, 2020.

e William Stallings: “Network Security Essentials: Applications and Standards”. Prentice
Hall, 42 Ed., 2011.

 Robin P. Bryant (Editor): “Investigating Digital Crime”. John Wiley & Sons, 12 Ed., 2008.

BIBLIOGRAFIA COMPLEMENTARIA

e Raymon Panko: “Corporate Computer and Network Security”. Prentice Hall, 22 Ed., 2010.

» Houston Carr, Charles Snyder, Bliss Bailey: “Management of Network Security”. Prentice
Hall, 12 Ed., 2010.

» Randy Boyle: “Applied Information Security”. Prentice Hall, 12 Ed., 2010.

» Michael Goodrich, Roberto Tamassia: “Introduction to Computer Security”. Addison-
Wesley, 12 Ed., 2011.

ENLACES RECOMENDADOS

Plataforma Prado de la UGR: https://prado.ugr.es
Web de la asignatura: http://dtstc.ugr.es/it/gitt src

<
=]

IS4

c

o

]

© .

© METODOLOGIA DOCENTE

L

9 8

23

538 5/7
% Firmado electrénicamente segun articulo 41.1.j) del Reglamento de Adm. Electrénica de la Universidad de Granada (BOJA n° 85 de 6 de mayo de 2021)

g w Este documento firmado digitalmente puede verificarse en https://sede.ugr.es/verifirma/ 21/02/2022 - 09:05:10
Lo Codigo seguro de verificaciéon (CSV): EB636DEEA25F4431ED666C3515C03EDS Pag.5de 7



https://prado.ugr.es
http://dtstc.ugr.es/it/gitt_src

Firma (1): Universidad de Granada

Q1818002F

CIF:

UNIVERSIDAD | Guias Curso:

DE GRANADA | Docentes 2021/ 2022

e MDo1 Leccién magistral

e MDo2 Actividades practicas

e MDo03 Seminarios

» MDo4 Actividades no presenciales
e MDo5 Tutorias académicas

EVALUACION (instrumentos de evaluacion, criterios de evaluacion y porcentaje sobre la

calificacion final)

EVALUACION ORDINARIA

Con objeto de evaluar la adquisicion de los contenidos y competencias a desarrollar en la materia,
se utilizara un sistema de evaluacion diversificado, seleccionando las técnicas de evaluacion mas
adecuadas en cada momento. Se utilizara alguna o algunas de entre las siguientes:

« Para la parte tedrica se realizara examen escrito final, ademas de entregas de trabajos,
ejercicios y sesiones de evaluacion sobre el desarrollo y los resultados de las actividades
propuestas. La ponderacion de este bloque sera del 60%.

« Para la parte practica se realizaran sesiones de laboratorio, sobre las que, ademas de
considerar la asistencia de los estudiante, se realizaran ejercicios de control y
seguimiento del aprovechamiento para evaluar los conocimientos adquiridos. El peso
asociado a la calificacion de esta parte sera el 30%.

e La parte de seminarios se evaluara teniendo en cuenta la asistencia a éstos, los
problemas/ejercicios propuestos que hayan sido resueltos y entregados por los alumnos y
la presentacion oral de los trabajos desarrollados. La ponderacion de esta parte sera del
10%, teniéndose en cuenta para ello la capacidad demostrada por el alumno en la
btisqueda de fuentes bibliograficas y el autoaprendizaje.

La calificacion global de la asignatura correspondera a la suma de las calificaciones
correspondientes a la parte tedrica, la parte practicay la correspondiente a los seminarios, de
manera que la superacion oficial de la materia precisara la concurrencia de dos hechos:

1. La calificacion de la parte tedrica debera ser igual o superior al 40% del maximo de esta
parte, esto es, >=2,4 puntos sobre 6.
2. La calificacion global debera ser igual o superior a 5 puntos sobre 10.

Para los estudiantes que se acojan a la evaluacion tnica final, no se guardaran calificaciones
previas y debera realizarse examen escrito de cada una de las partes en que se organiza la
asignatura: teoria, seminarios y practicas.

Todo lo relativo a la evaluacion se regira por la Normativa de evaluacion y calificacion de los
estudiantes vigente en la Universidad de Granada, que puede consultarse en:
http://secretariageneral.ugr.es/bougr/pages/bougr7i/ncg712/!"

Régimen de asistencia:

La asistencia a las clases tedricas o practicas no es obligatoria, requiriéndose en cambio la

asistencia a al menos el 50% de las sesiones programadas de seminarios y practicas. En caso de
incumplimiento se calificara con 0 puntos la parte correspondiente.

EVALUACION EXTRAORDINARIA
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Examen escrito de cada una de las partes componentes de la materia, Teoria, Seminarios y
Practicas, con los pesos asociados correspondientes (60%, 30% y 10%, respectivamente).

EVALUACION UNICA FINAL

Examen escrito de cada una de las partes componentes de la materia, Teoria, Seminarios y
Practicas, con los pesos asociados correspondientes (60%, 30% y 10%, respectivamente).

INFORMACION ADICIONAL

Disposicion de recursos:

 En la web de la asignatura se aclararan cualquier cambio a realizar en la evaluacion:
http://dtstc.ugr.es/it/gitt_src/gitt src_ evaluacion.php

» También en dicha web se dispondran recursos y documentacién adicional para la
adaptacion de la evaluacion del curso:
http://dtstc.ugr.es/it/gitt_src/gitt_src_ transparencias.php.

» Asimismo, a través e PRADO se dispondran enlaces y recursos para la realizacion de
practicas de laboratorio.
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