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GUIA DOCENTE DE LA ASIGNATURA }
SEGURIDAD Y PROTECCION DE SISTEMAS INFORMATICOS Curso: 2019-2020
Fecha ultima actualizacion: 18/05/2019
Fecha de aprobacion por el Consejo de Departamento: 23/05/2019

MODULO MATERIA CURSO SEMESTRE | CREDITOS | TIPO

Formacion de Especialidad 5: Tec- | Redesy Sequridad 40 1° 6 Obligatoria
nologia de la informacion

DIRECCION COMPLETA DE CONTACTO PARA TUTORIAS

PROFESOR(ES) (Direccion postal, teléfono, correo electrénico, etc.) HORARIO PARA TUTORIAS
Grado en Granada: (1) Departamento de Algebra, Fac. de Ciencias, Consultar en
PNV lanta baja, despacho 2. folmedo@ugr.es http://algebra.ugr.es

1) Fco. Miguel Garcia Olmedo p ) P . .

@ 19U ! https://www.ugr.es/local/folmedo 0 sequir el codigo QR:

(2) Facultad de Educacidn, Economia y Tecnologia.
Campus Universitario de Ceuta. Dpto. de Algebra,
2a planta. Despacho 38. barbaran@ugr.es
https://www.ugr.es/~barbaran

Grado en Ceuta:
(2) Juan Jesus Barbaran Sanchez

GRADO EN EL QUE SE IMPARTE OTROS GRADOS EN LOS QUE SE PODRIA OFERTAR

Grado en Ingenieria Informatica no se conoce

PRERREQUISITOS Y/0 RECOMENDACIONES (Si ha lugar)

Tener cursada la asignatura ALEM. Se recomienda la superacion de los contenidos y adquisicion de competencias de las materias de
formacion basica y de rama.
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BREVE DESCRIPCION DE CONTENIDOS (SEGUN MEMORIA DE VERIFICACION DEL TiTULO)

= |ntroduccion a la sequridad de sistemas informaticos. Métodos de proteccion.
= Técnicas criptograficas basicas y avanzadas.

= Protocolos criptograficos y certificados digitales.

m Aplicaciones de sequridad: Marcas de agua y comercio electrénico.

= Sequridad en Internet: protocolos y herramientas.

= |dentidad digital e identificacién biométrica en sistemas informaticos.

= Aplicaciones y ejemplos.

COMPETENCIAS GENERALES Y ESPECIFICAS

Competencias Basicas

(B2. Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion de problemas dentro de
su area de estudio.

Competencias especificas

B1. Capacidad para la resolucion de los problemas matematicos que puedan plantearse en la ingenieria. Aptitud para aplicar los
conocimientos sobre: algebra lineal; calculo diferencial e integral; métodos numéricos; algoritmica numérica; estadistica y
optimizacion.

B3. Capacidad para comprender y dominar los conceptos basicos de matematica discreta, ldgica, algoritmica y complejidad
computacional, y su aplicacion para la resolucion de problemas propios de la ingenieria

Competencias transversales o generales

T5. Capacidad de trabajo en equipo, usando competencias demostrables mediante la elaboracién y defensa de argumentos.
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OBJETIVOS (EXPRESADOS COMO RESULTADOS DE APRENDIZAJE)

Conocimiento de los servicios de seguridad basicos en los sistemas informaticos.
= (Conocimiento y comprension de las vulnerabilidades y riesgos involucrados en los sistemas informaticos.
= Comprensidn de los riesgos e implicaciones de las vulneraciones de la sequridad de los sistemas.

m Comprension de las metodologias de ataque a la sequridad de los sistemas informaticos desde el punto de vista de la
informacion.

= Conocimiento de las técnicas criptograficas basadas en algoritmos simétricos y asimétricos y su aplicacion en los sistemas
informaticos.

» (apacidad para definir y desplegar politicas de sequridad, orientadas tanto a la privacidad como a la confidencialidad, a la
integridad, a la autenticacion y a la disponibilidad.

= Conocimiento de las caracteristicas de seguridad basicas de sistemas operativos, bases de datos y redes.
= Conocimiento y capacidad de uso de las técnicas de securizacion de la informacion.

= (onocimiento de los protocolos criptograficos y aspectos de seguridad en sus aplicaciones.

= (apacidad para desplegar infraestructuras de llave publica y mecanismos de autenticacion.

= Conocimiento de los modelos y métodos de autorizacidn de acceso a la informacion.

= (onocimiento de técnicas de autenticacion y acceso seguras, incluyendo las basadas en certificados digitales e identificacion
biométrica.

= Conocimiento y capacidad de uso de las técnicas de certificacion digital en diversos entornos de aplicaciones.

» (Conocimiento y capacidad para desplegar soluciones para la proteccion digital de archivos multimedia mediante técnicas de
"watermarking".

= Conocimiento y capacidad para desplegar técnicas de prevencion, deteccién y mitigacion de ataques.

= Conocimiento y capacidad de uso y configuracion de herramientas para el analisis de vulnerabilidades y la mejora de la
seguridad de los sistemas informaticos.

= Conocimiento del concepto y usos de la identificacion digital en sistemas informaticos.

= (apacidad de uso de los servicios y tecnologias de sequridad existentes en el contexto actual de las TIC: firma digital e
identificacion electrénica.

= Familiarizacion y capacidad de uso del principal software criptografico y de seguridad existente.

= (apacidad de uso de las principales aplicaciones de seqguridad disponibles en Internet.
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TEMARIO DE LA ASIGNATURA

Temario de Teoria

1. Introduccion a la sequridad de sistemas informaticos. Problemas de sequridad en sistemas informaticos. Amenazas. Métodos
de control y proteccion. Terminologia.

2. Técnicas criptograficas de llave secreta. Introduccion histdrica a la criptografia. Criptosistemas clasicos. Algoritmos de llave
simétrica: Bloque y flujo. Aspectos de seguridad y eficiencia. Modos de funcionamiento.

3. Técnicas criptograficas de llave publica. Algoritmos de llave pdblica: RSA, EL Gamal y otros. Comparacion con los de llave
privada. Necesidades de seguridad en las llaves.

4. Protocolos criptograficos. Autentificacidn. Funciones hash. Firmas digitales. Protocolos de conocimiento minimo. Comparticion
de secretos. Otros protocolos criptograficos.

5. Certificados Digitales y aplicaciones. Conceptos basicos. Autoridades de Certificacion (CA). Estructura de Certificados: X.509.
Distribucion y renovacion. Caducidad, Suspension y Revocacion. Aplicaciones: Sellado de Tiempos. Servicios de Notaria
Digital. Otras aplicaciones.

6. Marcas de Agua. El problema de la identificacion de archivos. Esteganografia. Propiedades de las Marcas de Agua.
Aplicaciones. Métodos de implementacion.

7. Sequridad en redes y comunicaciones. Seguridad y Privacidad en Internet. Problemas de seguridad en redes. Autentificacion e
identificacion. Token de sequridad. La sequridad de los medios de comunicacion: linea telefonica, cable coaxial, fibra 6ptica,
microondas, satélite. Problemas de sequridad en Internet. Protocolos seguros: IPSec, TLS y SHTTP.

8. Identidad Digital e Identificacion biométrica. La Identidad Digital. Soluciones federativas para la identificacion. Identificacion
biométrica. Tasas de falsa aceptacion y falso rechazo. Técnicas de identificacion biométrica: reconocimiento facial, de voz,
huella dactilar, iris, geometria de la mano. Aplicacion: EL DNI electronico.

9. Comercio electrnico. Introduccion y terminologia. Clasificacion de los Medios de Pago en el CE. Dinero Digital. Micropagos.
Tarjetas de Crédito. Cheques electrdnicos. Tarjetas Inteligentes. Protocolos de CE. Otros sistemas.

Termario de Practicas (Practicas de Laboratorio)
P1) Cifrado de Vigenére.

P2) Criptosistemas simétricos.

P3) Criptosistemas asimétricos.

P4) Protocolos criptograficos.

P5) Certificados digitales.

P6) Conexiones seguras.
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BIBLIOGRAFIA

BIBLIOGRAFIA FUNDAMENTAL

= Hans Delfs and Helmut Knebl. Introduction to Cryptography. Principles and Applications. Information Security and
Cryptography. Springer, 3rd edition, 2015.

= Joseph Migga Kizza. Guide to Computer Network Security. Computer Communications and Networks. Springer, 3rd. edition,
2015.

m Josef Pieprzyk, Thomas Hardjono, and Jennifer Seberry. Fundamentals of Computer Security. Springer, 2003.

= Ingemar J. Cox, Matthew L. Miller, Jeffrey A. Bloom, Jessica Fridrich, and Ton Kalker. Digital Watermarking and Steganography.
The Morgan Kaufmann Series in Multimedia Information and Systems. Elsevier, 2nd edition, 2008.

BIBLIOGRAFIA COMPLEMENTARIA
= National Institute of Standards and Technology (NIST).

= (. Adams, P. Gain, D. Pinkas, and R. Zuccherato. Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP). IETF,
August 2001.

= D. Cooper, S. Santesson, S. Farrell, S. Boeyen, R. Housley, and W. Polk. Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile. IETF, May 2008

= Kresimir Delac and Mislav Grgic. A survey of biometric recognition methods. In 46th International Symposium Electronics in
Marine, ELMAR-2004, pages 184-193, 2004.

» T Dierks and E. Rescorla. The Transport Layer Security (TLS) Protocol Version 1.2. IETF, August 2008

= Satoshi Nakamoto. Bitcoin: un sistema de dinero en efectivo electrénico peer-to-peer. Technical report, bitcoin.org. Traducido
por @breathingdog.
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ENLACES RECOMENDADOS

ACTIVIDADES FORMATIVAS

Leccion Magistral (Clases Tedricas-Expositivas):
Actividades Practicas (Clases practicas en Laboratorio).
Actividades no presenciales Individuales.

Actividades no presenciales grupales.

Tutorias académicas.

METODOLOGIA DOCENTE

Leccion Magistral: Presentacion en el aula de los conceptos propios de la materia haciendo uso de metodologia expositiva con
lecciones magistrales participativas ilustradas con variedad de ejemplos.

Resolucion de problemas: Realizacidn en el aula de distintos ejercicios donde se abordan los diferentes topicos de la asignatura.

Practicas en Laboratorio: En el laboratorio probaremos diferentes formas de resolver problemas y analizaremos la eficiencia y
fortaleza de éstas.

Exposicion de Trabajos Tutelados: Los estudiantes deberan realizar un trabajo en grupos (2-4 personas) sobre un tema elegido por
ellos. Este trabajo deberan exponerlo ante los demas estudiantes, que podran preguntar y debatir sobre el tema.

Tutorias académicas: En el horario establecido, los estudiantes podran realizar consultas personalizadas al profesor, asi como
exponer los distintos trabajos practicos que hayan realizado.
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EVALUACION (INSTRUMENTOS DE EVALUACION, CRITERIOS DE EVALUACION Y PORCENTAJE SOBRE LA CALIFICACION FINAL, ETC.)

Todo lo relativo a la evaluacion se regira por la Normativa de evaluacion y calificacion de los estudiantes vigente en la Universidad
de Granada, que puede consultarse en Secretaria General Preferentemente, la evaluacion se ajustara al sistema de evaluacion
continua del aprendizaje del estudiante siguiendo el articulo 7 de la anterior Normativa.

El criterio de evaluacion se especifica a continuacion:

= Un 50 % de la evaluacion se basara en las practicas entregadas y defendidas por los alumnos dentro de los plazos que se
fijaran a lo largo del curso.

= Un 30 % de la evaluacion se basara en la elaboracidn y presentacion ante el profesor y el resto de estudiantes de un trabajo
sobre un tema elegido por el estudiante.

= Un 20 % de la nota vendra dada por el examen tedrico practico que se realizara una vez finalizado el curso.

Para los estudiantes que se acojan a la evaluacion unica final, esta modalidad de evaluacion estara formada por todas aquellas
pruebas que el profesor estime oportunas, de forma que se pueda acreditar que el estudiante ha adquirido la totalidad de las
competencias generales y especificas descritas en el apartado correspondiente de esta Guia Docente.

En las convocatorias extraordinarias la evaluacion consistira en un examen general.

El sistema de calificaciones se expresara mediante calificacion numérica de acuerdo con lo establecido en el art. 5 del
R.D 1125/2003, de 5 de septiembre, por el que se establece el sistema europeo de créditos y el sistema de
calificaciones en las titulaciones universitarias de caracter oficial y validez en el territorio nacional.

REGIMEN DE ASISTENCIA

m Laasistencia a las clases tedricas no sera obligatoria, aunque la participacion activa en clase y la entrega de ejercicios
planteados por el profesor se tendra en cuenta dentro del sistema de evaluacion continua de la asignatura.

= La asistencia a las clases practicas no sera obligatoria, exceptuando las sesiones en las que se programen pruebas de
evaluacion. En cualquier caso, la asistencia y participacion activa en clase se tendra en cuenta dentro del sistema de
evaluacion continua de la asignatura.
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DESCRIPCION DE LAS PRUEBAS QUE FORMARAN PARTE DE LA EVALUACION UNICA FINAL ESTABLECIDA EN LA “NORMATIVA DE
EVALUACION Y DE CALIFICACION DE LOS ESTUDIANTES DE LA UNIVERSIDAD DE GRANADA”

Segun la normativa vigente, la evaluacién Unica final, entendiendo por tal la que se realiza en un solo acto académico, podra incluir
cuantas pruebas sean necesarias para acreditar que el estudiante ha adquirido la totalidad de las competencias descritas en la Guia
Docente de la asignatura.
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