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F[IRMAEIGN DE ESPECIALIDAD: | REDES Y SEGURIDAD
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INFORMACION

PROFESOR(ES) DIRECCION COMPLETA DE CONTACTO PARATUTORIAS

(Direccion postal, teléfono, correo electronico, etc.)

o Miguel Angel Lapez Gordo (Grupos amplios y seminarios)

Dpto. Teoria de la Sefial, Telemética y Comunicaciones
ETS Ing. Informatica y Telecomunicacidn

[/ Periodista Daniel Saucedo Aranda, s/n

18071 - Granada

Miguel Angel Lapez Gordo, Despacho 2.21

Email: malgBugr.es

Tin: +34-358249721

Mas informacian y contacto en http://tstc.ugr.es/

HORARIO DE TUTORIAS

Informacian actualizada en http://tstc.ugr.es y en laweb de la
asignatura http://tstc.ugr.es/gii/tdrc

GRADO EN EL QUE SE IMPARTE

OTROS GRADOS A LOS QUE SE PODRIA OFERTAR

Grado en Ing. Informaética

PRERREQUISITOS Y/0 RECOMENDACIONES (si procede)

No es necesarino que los alumnos tengan aprobadas asignaturas, materias 0 madulos previos comao requisito indispensable para cursar este madulo. No
nbstante se recomienda la superacidn de los contenidos y adquisicidn de competencias de las materias de formacian bésica y de rama, en especial la

asignatura Fundamentos de Redes.

BREVE DESCRIPCION DE CONTENIDOS (SEGUN MEMORIA DE VERIFICACION DEL GRADO)

Servicios de usuario, gestidn de red, analisis y disefio de redes, redes multimedia. Ejemplos y aplicaciones.
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COMPETENCIAS GENERALES Y ESPECIFICAS

Competencias Especificas del Titulo
EE. Capacidad para concehir y desarrallar sistemas o arquitecturas informéticas centralizadas o distribuidas integrando hardware, software y redes

Competencias Transversales
T2. Capacidad de organizacian y planificacian asi como capacidad de gestidn de la Informacian aprendizaje autdnomo asi como iniciativa y espiritu
emprendedor.

OBJETIVOS (EXPRESADOS COMO RESULTADOS ESPERABLES DE LA ENSENANZA)

Objetivos formativos particulares
e [onocer |a estructura de las redes empresariales y corporativas.

e [onocer la metodologia de disefio y desarrollo de redes corporativas.

e Sercapaz de elegir |a tecnologia de red y los protocolos mas adecuados a partir de unos

e  requerimientos.

e [apacidad para evaluar el rendimiento y fiabilidad de las redes asi como de tomar decisiones sobre tecnologias, dispositivos de interconexidn,
protocolos y sequridad.

e Sercapaz de |a configuracidn y puesta en marcha operativa de encaminadores y otros elementos de interconexidn.

o [apacidad para analizar y optimizar las redes de computadores en términos de utilizacian, rendimiento y calidad de servicio.

e [apacidad para disefiar. desplegar y mantener las redes empresariales, tanto a nivel de intranet/extranet como de su conexidn a Internet.

e [apacidad para planificar, desplegar y mantener los diferentes servicios de las redes empresariales, especialmente aquellos que proporcionan

soporte a las aplicaciones empresariales y de negocio.
o  [apacidad para instalar, configurar y mantener los servicios mas importantes de Internet, incluyendo servicios web, de corren electranico,
noticias, mensajeria y otros.
e [onocer |as caracteristicas y requisitos para la transmisian de informacion multimedia, asi como los mecanismos existentes para la provisin de
calidad de servicio para transmisiones multimedia.
Conocimiento y capacidad de utilizacion de los protocolos y estéandares relacionados con la transmision multimedia.
Conocimiento de los modelos existentes de gestian de redes, asi como de los protocolos de comunicaciones implicados.
Conocimiento de las técnicas de gestian de fallos y errores en las redes de comunicaciones.
Capacidad para realizar el control de costes, la gestitn de configuraciones orientadas a la minimizacian de las operaciones de mantenimiento y la
garantia de operatividad.

Objetivos formativos de carédcter general

e  Sercapaz de comprender el entorno de una organizacin y sus necesidades en el émbito de las tecnologias de la informacidn y las
comunicaciones.

e Sercapaz de seleccionar, disefiar, desplegar, integrar, evaluar, construir, gestionar, explotar y mantener las tecnologias de hardware. software y
redes. dentro de los parametros de coste y calidad adecuados.

e  Sercapaz de seleccionar, disefar, desplegar, integrar y gestionar redes e infraestructuras de comunicaciones en una organizacin.

e Sercapaz de concebir sistemas, aplicaciones y servicios basados en tecnologias de red, incluyendo Internet, web, comercio electranico,
multimedia, servicios interactivos y computacidn mavil.

TEMARIO DETALLADO DE LA ASIGNATURA

TEMARID TEORICD:

o TEMAI:INTRODUCCION. Revisian modelo OSIy conceptos asociadaos (2h)
e  TEMA 2: PROTOCOLOS Y SERVICIOS DE RED. Capa de Red, funciones, protocolos y servicios. Dispositivos de Capa de red. Tabla de rutas e interfaces.

Protocolos enrutables IPv4 e IPvE. Direccionamiento lagico: VLSM y CIDR. Enrutamiento estético y dindmico. Protocolos de enrutamiento RIP y
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OSPF. Pratocolos DHCP y NAT. (10h)

e TEMA 3: ARQUITECTURAS Y SERVICIOS DE REDES CORPORATIVAS. Capa de enlace. funciones, protocolos y servicios. Dispositivos de capa de enlace.
Protocolo ARP. Principios de conmutacion LAN. Protocolo Spanning-Tree. Virtual LAN. Protocolo 802.1g. Enrutamiento entre VLAN. (8h)

e TEMA 5: SEGURIDAD Y GESTION EN REDES CORPORATIVAS. Seguridad a nivel de acceso: Aseguramiento y monitorizacidn de puertos. Sequridad a
nivel de distribucidn: Listas de acceso. Modelos de Gestidn: Gestian OSI. SNMP. (3h)

o TEMA 4 DISEND, PLANIFICACION Y DESPLIEGUE DE REDES. Capa fisica, estandares. Principios de cableado estructurado y medios fisicos. Disefio

|dgico de la red: Modelo jerarquico. Calidad en redes multimedia. Rendimiento y caracterizacian de una red. (7h)
TEMARID PRACTICE:

Seminarios/Talleres
e Seminario |: Herramientas y utilidades de diagndstico en red. Comandos bésicos Cisco (2h)
Seminario Z: Topologia del Laboratorio. Comandos de diagndstico y ejercicios de configuracion Cisco (2h)
Seminario 3: Ejemplos y ejercicios de routing (Zh)
Seminario 4: Implantacian de un servicio Telemético en Internet (Zh)
Seminario B: Ejemplos y ejercicios de sequridad y gestidn en redes corporativas (Zh)
Seminario a: Ejemplos y ejercicios de disefio y despliegue de redes (Zh)
Seminario 7: Ejemplos y ejercicios de repaso (Zh)

Practicas de Laboratorio
e Practica |: Red del laboratorio. Topologia. (Zh)
Practica 2: Enrutamiento. Rutas estaticas y dinamicas. RIP. OSPF (Zh)
Practica 3: Configuracian NAT (Zh)
Practica 4: LAN conmutada: STP y VLANs (Zh)
Practica a: Desafio. Implantacidn de un servicio telematico en Internet. (4h)
Practica B: Sequridad a nivel de acceso y distribucion. Puertos seguros y listas de acceso (Zh)

BIBLIOGRAFIA

BIBLIOGRAFIA FUNDAMENTAL:
e James F. Kurose, Keith W. Ross. Computer networking : a top-down approach featuring the Internet, Addison-Wesley, 2010. ISBN: 02-013-7693-4
e [arcia-Teodoro, P; Diaz-Verdejo, J.E.; Lapez-Soler, J M, Transmisitn de datas y redes de computadores, Prentice-Hall, 2007, ISBN: 84-205-3813-8
o Stallings, W., Comunicaciones y Redes de Computadares, 72 ed., Prentice-Hall, 2004. ISBN: 84-205-4110-3
e McCabe, J.D.: Network Analysis, Architecture and Design, Morgan Kaufmann, 3a. edician, 2007, '978-0-12-370480-1'

BIBLIDGRAFIA COMPLEMENTARIA
o [Comer, Douglas E., Internetwarking with TGP/IP. Val. |, Principles, protacals, and architecture, Prentice-Hall, 2006, ISBN: 01-318-7671-6
o A ledn-Garcia, |. Widjaja: “Redes de Comunicacion. Conceptos Fundamentales y Arquitecturas Basicas”. McGraw Hill, 2002.
e Tanenbaum, A. S.., Computer Networks, 42 ed., Prentice-Hall, 2011, SBN: 370-26-01622
e Keshav.S.: An Engineering Approach to Computer Networking, Addison Wesley, 1397, '0-201-63442-2'

ENLACES RECOMENDADOS

o  Web de |a asignatura: http://dtstc.ugr.es/it/gii_tdrc

METODOLOGIA DOCENTE
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I. ACTIVIDAD FORMATIVA: Leccidn expositiva participativa (clases tedricas-expositivas)

- Descripcidn: Presentacidn en el aula de |os conceptos fundamentales y desarrollo de |os contenidos propuestos.

- Propésito: Transmitir los contenidos de las materias del madulo motivando al alumnado a la reflexian. facilitandole el descubrimiento de las
relaciones entre diversos conceptos y formarle una mentalidad critica.

- Contenido en ECTS: 30 horas presenciales (1.2 ECTS).

- [ompetencias: E2. TG

2. ACTIVIDAD FORMATIVA Actividades précticas (Clases précticas)

- Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado como debe  actuar a partir de la aplicacion de los
conocimientos adquiridos

- Propésito: Desarrollo en el alumnado de las habilidades instrumentales de la materia.

- Contenido en ECTS: 14 horas presenciales (0,06 ECTS).

- Competencias: E2, TG

3. ACTIVIDAD FORMATIVA: Seminarios

- Descripcicn: Modalidad organizativa de los procesos de ensefianza y aprendizaje donde tratar en profundidad una temética relacionada con la
materia. Incorpora actividades basadas en la indagacidn, el debate, la reflexidn y el intercambin.

- Propasito: Desarrollo en el alumnado de las competencias cognitivas y procedimentales de la materia.

- Contenido en ECTS: 14 horas presenciales (0,56 ECTS).

- [ompetencias: E2. T.

4 ACTIVIDAD FORMATIVA: Tutorias académicas

- Descripcion: manera de organizar los procesos de ensefianza y aprendizaje que se basa en la interaccion directa entre el estudiante y el
profesor

- Propasito: 1) Orientan el trabajo autanomo y grupal del alumnado, 2) profundizar en distintos aspectos de la materia y 3) orientar la formacitn
académica-integral del estudiante

- Contenido en ECTS: 4 horas presenciales. grupales e individuales (0.16 ECTS)

- [ompetencias: E2. T6.

5. ACTIVIDAD FORMATIVA: Actividades no presenciales.
Actividades no presenciales individuales (Estudio y trabajo autGnomo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a través de las cuales y de forma individual se profundiza en
aspectos concretos de la materia posibilitando al estudiante avanzar en la adquisician de determinados conocimientos y procedimientos de la
materia, 2) Estudio individualizado de los contenidos de la materia 3) Actividades evaluativas (informes, examenes, ...)

- Propssito: Favorecer en el estudiante la capacidad para autorregular su aprendizaje, planificandolo, disefiandolo, evaluandolo y adecuandolo a
sus especiales condiciones e intereses.

- Competencias: E2, TB.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a través de las cuales y de forma grupal se profundiza en
aspectos concretos de la materia posibilitando a los estudiantes avanzar en la adquisicidn de determinados conocimientos y procedimientos de
la materia.

- Propasito: Favorecer en los estudiantes la generacian e intercambio de ideas, la identificacian y anélisis de diferentes puntos de vista sobre una
tematica, la generalizacian o transferencia de conocimiento y la valoracidn critica del mismo.

- Contenido en ECTS: 88 horas no presenciales (3,6 ECTS)

- [ompetencias: E2. T6.

METODOLOGIA DE ENSENANZA Y APRENDIZAJE: las actividades formativas propuestas se desarrallaran desde una metodologia participativa y aplicada que
se centra en el trabajo del estudiante (presencial y no presencial/individual y grupal). Las clases tedricas, |os seminarios, las clases practicas, las
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tutarias, el estudio y trabajo autdnomo y el grupal son las maneras de organizar los procesos de ensefianza y aprendizaje de esta materia.

e laactividad | (clases magistrales) se realizard para grupos amplios de alumnos, mientras que las actividades 2 y 3 (clases practicas y
seminarios) se organizaran en grupos reducidos.

EVALUACION (INSTRUMENTOS DE EVALUACION, CRITERIOS DE EVALUACION Y PORCENTAJE SOBRE LA CALIFICACION FINAL, ETC.)

Can objeto de evaluar la adquisicidn de los contenidos y competencias a desarrollar en la materia, se utilizara un sistema de evaluacian diversificado,
seleccionando las técnicas de evaluacion mas adecuadas para las asignaturas en cada momento, que permita poner de manifiesto los diferentes
conocimientos y capacidades adquiridos por el alumnado al cursar cada asignatura. De entre las siguientes técnicas evaluativas se utilizarén alguna o
algunas de las siguientes:

e Para la parte tedrica se realizardn examenes finales, sesiones de evaluacidn y entregas de ejercicios sobre el desarrollo y los resultados de las
actividades propuestas. Podran realizarse también examenes parciales. La ponderacian de este blogue ser de 60%.

e Para la parte practica se realizaran practicas de laboratorio, resolucian de problemas. Se valoraréan las entregas de los informes/memorias
realizados por los alumnos, o en su caso las entrevistas personales con los alumnos y evaluaciones durante las sesiones. La ponderacidn de este
bloque sera del 22%.

e |a parte de trabajo autGnomo y los seminarios se evaluarén teniendo en cuenta la asistencia a los seminarios, los problemas propuestos que
hayan sido resueltos y entregados por los alumnos, en su caso, las entrevistas efectuadas durante el curso y la presentacion oral de los trabajos
desarrollados y evaluaciones durante |as sesiones. La ponderacidn de estos seré del 15%.

La calificacidn global de |a asignatura corresponderd a la suma de las calificaciones correspondientes a la parte tedrica. la parte préactica y la
correspondiente a los seminarios, de manera que la superacidn de la materia precisard la concurrencia de dos hechos:

) La calificacion de la parte tedrica debera ser igual o superior al 30% del méximo de esta parte, esto es, >=3.0 puntos sobre B.

2) La calificacian global debera ser igual o superior a o puntos sobre 10.

La calificacian global podra incrementarse, una vez superada la asignatura, hasta en un [0% mediante la realizacian de actividades que sean desarrolladas
integramente en inglés a propuesta del profesor.

También el profesor podra proponer otras actividades de caracter voluntario. El incrementa sobre la nota global se daré una vez superada la asignatura.

El examen final constard de tres partes, teorfa, seminarios y practicas. Los estudiantes que se acojan a la evaluacidn tnica final deberan examinarse de las
tres partes del examen final, ademas de cualquier tipo de prueba adicional que el profesor considere esencial para verificar que los contenidos y objetivos de
|a asignatura han sido obtenidos y superados respectivamente. Aquellos acogidos a la evaluacion continua tendrén que examinarse tan solo de la parte de
teoria.

La nota de seminarios y préacticas obtenidos en |a convocatoria de Junio se guardarén para la convocatoria de Septiembre si el alumno lo desea.

Régimen de asistencia:
La asistencia a seminarios y précticas no es obligatoria.

INFORMACION ADICIONAL

Toda la informacidn relativa a la asignatura esta disponible en la pagina web de la misma http://tstc.ugr.es/gii/tdrc
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