GUIA DE DERECHO INFORMATICO 2016/2017

GRADO EN EL QUE SE IMPARTE:

Grado en Ingenieria Informatica. Formacion Complementaria. Asignatura Optativa. 6
Créditos.

PROFESOR:
Dr. Miguel Angel Moreno Navarrete (mmnavarrete@ugr.es), Tutorias: Lunes de 9 a 15

horas en el Departamento de Derecho Civil. Mediante mail, se puede concertar cita en la
propia Escuela de Ingenieria.

PRERREQUISITOS Y/O RECOMENDACIONES:
No existen.
BREVE DESCRIPCION DE CONTENIDOS:

Introduccién al Derecho de la persona. Principios Constitucionales y derechos de la
personalidad. Sistemas de Informacion y Derecho. Mercado Unico Digital y derechos de
los usuarios. Comercio electrénico. Administracion electrdnica. Propiedad intelectual e
industrial en la era digital. Régimen Juridico de la Seguridad Informatica. Proteccién de
datos de caracter personal. Criminalidad Informatica.

Competencias E1, E2, E7, E11, E12.

COMPETENCIAS GENERALES Y ESPECIFICAS:
Competencias Especificas del Titulo:

E1. Capacidad para concebir, redactar, organizar, planificar, desarrollar y firmar proyectos
en el ambito de la ingenieria en informatica que tengan por objeto, de acuerdo con los
conocimientos adquiridos, la concepcion, el desarrollo o la explotacion de sistemas,
servicios y aplicaciones informaticas.

E2. Capacidad para dirigir las actividades objeto de los proyectos del ambito de la
informatica de acuerdo con los conocimientos adquiridos.

E3. Capacidad para disenar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia,
usabilidad y seguridad de los sistemas, servicios y aplicaciones informéticas, asi como de
la informacion que gestionan.

E4. Capacidad para definir, evaluar y seleccionar plataformas hardware y software para el
desarrollo y la ejecucion de sistemas, servicios y aplicaciones informaticas.

E5. Capacidad para concebir, desarrollar y mantener sistemas, servicios y aplicaciones
informaticas empleando los métodos de la ingenieria del software como instrumento para
el aseguramiento de su calidad



E6. Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas
centralizadas o distribuidas integrando hardware, software y redes.

E7. Capacidad para conocer, comprender y aplicar la legislacion necesaria durante el
desarrollo de la profesion de Ingeniero Técnico en Informética y manejar especificaciones,
reglamentos y normas de obligado cumplimiento.

E8. Conocimiento de las materias basicas y tecnologias, que capaciten para el
aprendizaje y desarrollo de nuevos métodos y tecnologias, asi como las que les doten de
una gran versatilidad para adaptarse a nuevas situaciones.

E9. Capacidad para resolver problemas con iniciativa, toma de decisiones, autonomia y
creatividad. Capacidad para saber comunicar y transmitir los conocimientos, habilidades y
destrezas de la profesion de Ingeniero Técnico en Informética.

E10. Conocimientos para la realizacion de mediciones, célculos, valoraciones, tasaciones,
peritaciones, estudios, informes, planificacion de tareas y otros trabajos analogos de
informéatica.

E11. Capacidad para analizar y valorar el impacto social y medioambiental de las
soluciones técnicas, comprendiendo la responsabilidad ética y profesional de la actividad
del Ingeniero Técnico en Informética.

E12. Conocimiento y aplicacion de elementos basicos de economia y de gestion de
recursos humanos, organizacion y planificacidbn de proyectos, asi como la legislacion,
regulacion y normalizacion en el ambito de los proyectos informaticos, de acuerdo con los
conocimientos adquiridos.

Competencias Transversales:

T1. Capacidad de andlisis y sintesis: Encontrar, analizar, criticar (razonamiento critico),
relacionar, estructurar y sintetizar informacién proveniente de diversas fuentes, asi como
integrar ideas y conocimientos.

T2. Capacidad de organizacion y planificacion asi como capacidad de gestién de la
Informacion

T3. Capacidad de comunicacion oral y escrita en el ambito académico y profesional con
especial énfasis, en la redaccién de documentaciéon técnica

T4. Capacidad para la resolucion de problemas

T5. Capacidad para tomar decisiones basadas en criterios objetivos (datos
experimentales, cientificos o de simulacion disponibles) asi como capacidad de
argumentar y justificar l6gicamente dichas decisiones, sabiendo aceptar otros puntos de
vista

T6. Capacidad para el uso y aplicacidén de las TIC en el ambito académico y profesional.
T7. Capacidad de comunicacion en lengua extranjera, particularmente en ingiés.

T8. Capacidad de trabajo en equipo.

T9. Capacidad para el aprendizaje autbnomo asi como iniciativa y espiritu emprendedor
T10. Motivacion por la calidad y la mejora continua, actuando con rigor, responsabilidad y
ética profesional.

T11. Capacidad para adaptarse a las tecnologias y a los futuros entornos actualizando las
competencias profesionales.

T12. Capacidad para innovar y generar nuevas ideas.

T13. Sensibilidad hacia temas medioambientales

T14. Respeto a los derechos fundamentales y de igualdad entre hombres y mujeres

T15. Capacidad para proyectar los conocimientos, habilidades y destrezas adquiridos
para promover una sociedad basada en los valores de la libertad, la justicia, la igualdad y
el pluralismo.



OBJETIVOS (EXPRESADOS COMO RESULTADOS DE APRENDIZAJE):

+ Conocer y comprender la importancia de la legislacidn en materia de Tecnologias de la
Informacién y de las Telecomunicaciones en la actualidad, tanto en ingenieria de sistemas
como de gestion.

Conocer y comprender la importancia de la normativa sobre comercio electronico en
cualquier desarrollo, en su doble dmbito: proteccion de los consumidores y usuarios y
responsabilidad de los prestadores de servicios de la sociedad de la informacion
(empresas TICs)

Conocer y comprender la importancia de la normativa sobre Administracion electrénica en
cualquier desarrollo o proyecto en el sector publico.

Conocer y comprender la importancia de la seguridad técnica de las comunicaciones y su
repercusidon en el ambito econémico y juridico, en especial, la firma electronica y
certificacion electrdnica.

Conocer y comprender la importancia de tratamiento informatizado de datos personales y
sus repercusiones en la esfera personal de los sujetos; la normativa sobre seguridad de
datos, los sujetos implicados en la seguridad de datos, etc.

TEMARIO DETALLADO DE LA ASIGNATURA

TEMARIO TEORICO:

Tema 1. Ciencia y Derecho. El Derecho de la persona. Derechos de la personalidad y
WEB 2.0. La privacidad. La proteccion de los menores. El derecho moral de autor.

Tema 2. Derecho y empresa. Los sistemas de informacién como instrumento empresarial.
Los contratos informaticos en la empresa. Tipologias mas habituales.

Tema 3. Los prestadores de servicios de la sociedad de la informacion. Régimen juridico
de la responsabilidad de los mismos. El «aviso legal» en los sitios Web. Las «cookies».

Tema 4. El Mercado Unico Digital. EI comercio electrénico. Marketing 2.0 y publicidad. La
contratacién electronica. Validez y forma. La tercera parte de confianza. El pago
electronico. Los contratos de adhesion y la proteccion de los consumidores y usuarios.

Tema 5. Régimen juridico de la computacion en la nube: Problemas. La computacion
ubicua. Las informaciones de perfil. Derechos de los usuarios.

Tema 6. Aspectos juridicos de la Seguridad Informatica. EI Esquema Nacional de
Seguridad y documentos de aplicacion: derechos de los usuarios y puntos criticos. Autoria
y confianza. Firma electrdnica y certificacion electronica.

Tema 7. La proteccion de datos de caracter personal. Los derechos de los usuarios. Las
declaraciones de privacidad.

Tema 8. La propiedad del software y hardware. La propiedad comercial. Patentes, marcas
y nombres de dominio. El software libre y propietario. Las licencias.



Tema 9. La propiedad intelectual de los contenidos. Tipos de Licencias mas habituales.

TEMARIO PRACTICO:

Précticas:

- Aplicacién de las normas juridicas a normas y procedimientos informaticos.

- Aspectos practicos de financiacion de la computacion en la nube. Derechos de los
usuarios

- Investigacibn en la Web sobre presuntas vulneraciones de los derechos de la

personalidad.

- Determinacién de los elementos relevantes, desde el punto de vista juridico, de las

plataformas Web de intercambio de bienes y servicios.

- Otras que habran de concretarse con arreglo a la evolucién tanto técnica como juridica.

BIBLIOGRAFIA:

BIBLIOGRAFIA FUNDAMENTAL:

- Davara Rodriguez, M. A., Manual de Derecho Informatico, Ed. Dykinson, Madrid, 2008.

- Moreno Navarrete, M. A., Derecho-e. Derecho del comercio electronico, Ed. Marcial
Pons, Madrid, 2002.

- Normativa de la Unidén Europea, Estatal y Autondémica.

BIBLIOGRAFIA COMPLEMENTARIA:

* Revista de Derecho Informatico, Vlex.

+ Guias y Resoluciones de la Agencia de Proteccion de Datos.
+ Ministerio de Industria, Turismo y Comercio (red.es)

« Normativa y guias del Esquema Nacional de Seguridad.

ENLACES RECOMENDADOS:

La Tabla se concretara en el curso.

METODOLOGIA DOCENTE:

1. Leccion magistral (Clases tedricas-expositivas)

Descripcion: Presentacion en el aula de los conceptos propios de la materia haciendo uso
de metodologia expositiva con lecciones magistrales participativas y medios
audiovisuales. Evaluacion y examen de las capacidades adquiridas.



Propoésito: Transmitir los contenidos de la materia motivando al alumnado a la reflexién,
facilitandole el descubrimiento de las relaciones entre diversos conceptos y formarle una
mentalidad critica

Contenido en ECTS: 450 horas presenciales (18 ECTS)

Competencias: E1, E3, E4, E5, E6, E7, E8, E12, T1, T3, T4, T5, T6, T10, T11.

2. Actividades practicas (Clases practicas de laboratorio)

Descripcién: Actividades a través de las cuales se pretende mostrar al alumnado como
debe actuar a partir de la aplicacién de los conocimientos adquiridos

Propésito: Desarrollo en el alumnado de las habilidades instrumentales de la materia.
Contenido en ECTS: 225 horas presenciales (9 ECTS)

Competencias: E1, E3, E4, E5, E7, E8, E9, E10, E11, T1, T2, T3, T4, T5, T6, T8, T10,
T11,T12, T13, T14, T15

3. Seminarios

Descripcién: Modalidad organizativa de los procesos de ensefianza y aprendizaje donde
tratar en profundidad una tematica relacionada con la materia. Incorpora actividades
basadas en la indagacion, el debate, la reflexion y el intercambio.

Propoésito: Desarrollo en el alumnado de las competencias cognitivas y procedimentales
de la materia.

Contenido en ECTS: 150 horas presenciales (6 ECTS)

Competencias: E1, E4, E11, T1, T3, T4, T5, T6, T8, T10, T11, T12, T14, T15

4. Actividades no presenciales individuales (Estudio y trabajo autbnomo)

Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a través de
las cuales y de forma individual se profundiza en aspectos concretos de la materia
posibilitando al estudiante avanzar en la adquisicion de determinados conocimientos y
procedimientos de la materia, 2) Estudio individualizado de los contenidos de la materia 3)
Actividades evaluativas (informes, examenes, ...)

Propoésito: Favorecer en el estudiante la capacidad para autorregular su aprendizaje,
planificandolo, disefiandolo, evaluandolo y adecuandolo a sus especiales condiciones e
intereses.

Contenido en ECTS: 675 horas no presenciales (27 ECTS)

Competencias: E1, E4,E7,E9, T1, T2, T3, T4, T5, T6, T7, T9, T10, T11, T12, T14, T15

5. Actividades no presenciales grupales (Estudio y trabajo en grupo)

Descripcién: Actividades (guiadas y no guiadas) propuestas por el profesor a través de las
cuales y de forma grupal se profundiza en aspectos concretos de la materia posibilitando
a los estudiantes avanzar en la adquisicion de determinados conocimientos y
procedimientos de la materia.

Propésito: Favorecer en los estudiantes la generacion e intercambio de ideas, la
identificacidén y analisis de diferentes puntos de vista sobre una tematica, la generalizacion
o transferencia de conocimiento y la valoracion critica del mismo.

Contenido en ECTS: 675 horas no presenciales (27 ECTS)

Competencias: E1, E2, E4, E5, E9, T1, T2, T3, T4, T5, T6, T7, T8, T10, T11,T12, T14, T15
6. Tutorias académicas

Descripcién: manera de organizar los procesos de ensefianza y aprendizaje que se basa
en la interaccion directa entre el estudiante y el profesor

Propoésito: 1) Orientan el trabajo autbnomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formacion académica-integral del
estudiante

Contenido en ECTS: 75 horas presenciales, grupales e individuales (3 ECTS)
Competencias: E1, E4, E7, T2, T3, T4, T5, T10, T11,T12, T14,



METODOLOGIA DE ENSENANZA Y APRENDIZAJE: las actividades formativas
propuestas se desarrollaran desde una metodologia participativa y aplicada que se centra
en el trabajo del estudiante (presencial y no presencial/individual y grupal). Las clases
tedricas, los seminarios, las clases practicas, las tutorias, el estudio y trabajo autbnomo y
el grupal son las maneras de organizar los procesos de ensefanza y aprendizaje del
méddulo.

EVALUACION (INSTRUMENTOS DE EV,ALUACI(')N, CRITERIOS DE EVALUACION Y
PORCENTAJE SOBRE LA CALIFICACION FINAL, ETC.):

Con objeto de evaluar la adquisicion de los contenidos y competencias a desarrollar en el
mddulo, se utilizara un sistema de evaluacién diversificado, seleccionando las técnicas de
evaluacion mas adecuadas para cada materia o asignatura en cada momento, que
permita poner de manifiesto los diferentes conocimientos y capacidades adquiridos por el
alumnado al cursar la materia. Se utilizaran alguna o algunas de las siguientes técnicas de
evaluacion:

« Para la parte teérica se realizaran examenes finales o parciales, sesiones de evaluacion
y entregas de ejercicios sobre el desarrollo y los resultados de las actividades propuestas.
La ponderacion de este bloque oscila entre el 20% y el 80%.

+ Para la parte practica se realizaran practicas de laboratorio, resoluciéon de problemas y
desarrollo de proyectos (individuales o en grupo), y se valoraran las entregas de los
informes/memorias realizados por los alumnos, 0 en su caso las entrevistas personales
con los alumnos y las sesiones de evaluacién. La ponderacién de este bloque oscila entre
el 30% y el 60%.

« En su caso, la parte de trabajo autbnomo y los seminarios se evaluaran teniendo en
cuenta la asistencia a los seminarios, los problemas propuestos que hayan sido resueltos
y entregados por los alumnos, en su caso, las entrevistas efectuadas durante el curso y la
presentacion oral de los trabajos desarrollados. La ponderacion de estos oscila entre el
10% y el 30%.

La calificacion global correspondera por tanto a la puntuaciéon ponderada de los diferentes
aspectos y actividades que integran el sistema de evaluacion. Por tanto, el resultado de la
evaluacion sera una calificacion numérica obtenida mediante la suma ponderada de las
calificaciones correspondientes a una parte teorica, una parte practica y, en su caso, una
parte relacionada con el trabajo autbnomo de los alumnos, los seminarios impartidos y el
aprendizaje basado en proyectos.

Los criterios de evaluacidbn se indicaran en los Programas y Guias Didacticas
correspondientes a cada materia o asignatura, garantizando asi la transparencia y
objetividad de los mismos.

Todo lo relativo a la evaluacion se regira por la normativa sobre planificacién docente y
organizacion de examenes vigente en la Universidad de Granada.

El sistema de calificaciones se expresara mediante calificacion numérica de acuerdo con
lo establecido en el art. 5 del R. D 1125/2003, de 5 de septiembre, por el que se establece
el sistema europeo de créditos y el sistema de calificaciones en las titulaciones
universitarias de caracter oficial y validez en el territorio nacional.



INFORMACION ADICIONAL:

Se cumplimentara en el Curso



