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Tener cursada la asignatura Fundamentos de Redes.

BREVE DESCRIPCION DE CONTENIDOS (SEGUN MEMORIA DE VERIFICACION DEL GRADO)

Técnicas de acceso al medio, control de enlace, redes de area local, disefio y administracién de redes de

computadores, seguridad en redes.

COMPETENCIAS GENERALES Y ESPECIFICAS

Competencias generales del titulo

E3. Capacidad para disefar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia, usabilidad y
seguridad de los sistemas, servicios y aplicaciones informaticas, asi como de la informacion que
gestionan.

E6. Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas centralizadas o
distribuidas integrando hardware, software y redes.

E8. Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y
desarrollo de nuevos métodos y tecnologias, asi como las que les doten de una gran versatilidad

para adaptarse a nuevas situaciones. XXXX

OBJETIVOS (EXPRESADOS COMO RESULTADOS ESPERABLES DE LA ENSENANZA)

Objetivos formativos particulares

Conocimiento de las técnicas basicas para la sincronizacion de los intercambios de informacién
entre equipos.

Capacidad para disefar y analizar sistemas para la comparticién de canales de transmisién
(multiplexaciéon) en funcién de las capacidades y los parametros de operacién establecidos.
Capacidad para evaluar y seleccionar técnicas de control de acceso al medio.

Conocimiento y capacidad de uso de mecanismos de control de errores en redes de comunicacion.
Conocimiento y capacidad de uso y disefio de mecanismos de control de flujo en redes de
comunicacion.

Capacidad para disefar y evaluar protocolos de control de enlace en funcién de sus parametros
relevantes.

Conocimiento y capacitacion para el uso de protocolos de control de enlace de amplia implantacién
en los sistemas de transmision de datos.

Conocimiento de las diferentes tecnologias LAN y sus caracteristicas operativas mas relevantes.

Ser capaz de elegir la tecnologia de red y los protocolos mas adecuados a partir de unos
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requerimientos.

e Conocer la metodologia de disefio y desarrollo de redes corporativas a pequefia y mediana escala.

e Comprensién y uso de los principios y elementos béasicos de interconexion de redes.

¢ Monitorizar y optimizar el uso de los sistemas y las redes de una organizacion.

e Adquirir una vision global de los conceptos asociados a la definicion, gestion y revision de la
seguridad de las redes de comunicacion.

e Ser capaz de conocer los principales ataques que puede recibir un sistema a través de la red, asi
como los posibles métodos de proteccion, deteccidon y politicas de seguridad que permitan evitar el
dafio al sistema o minimizar su repercusion.

e Ser capaz de desplegar mecanismos de seguridad perimetral en la red.

e Conocer y ser capaz de usar los diferentes protocolos criptograficos, asi como los sistemas de

autenticacion y proteccion de redes mas importantes.

Objetivos formativos de caracter general
e Ser capaz de diseflar e implementar software de sistema y de comunicaciones.
e Ser capaz de comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

e Ser capaz de disefar, desplegar, administrar y gestionar redes de computadores.

TEMARIO DETALLADO DE LA ASIGNATURA

TEMARIO TEORICO:

e Tema 1: Introduccion (2 h)
o Estructura de las redes de computadores. Arquitectura por capas
o La capa de enlace
o La capa de red

e Tema 2: Control de acceso al medio (6 h)
o Servicios y funciones de la capa de enlace
o Medios compartidos y control de acceso
o Multiplexacion
o Técnicas de acceso aleatorio
o Técnicas libres de colision

e Tema 3: Control del enlace (6 h)

o Delimitacion de tramas
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o Deteccion y correccion de errores
o Control de flujo
o Técnicas ARQ
e Tema 4: Redes de area local y corporativas (7 h)
o Arquitectura de las redes LAN
o Estandares LAN IEEE802
o Arquitectura de las redes corporativas
o Elementos de interconexion de redes
o Despliegue y configuraciéon de redes corporativas
e Tema 5: Gestion de redes (3 h)
o Fundamentos de gestiéon de redes
o Modelo de gestion de red: modelo OSI de gestién de red
o Gestién SNMP
e Tema 6: Seguridad en redes LAN y corporativas (6 h)
o Servicios de seguridad
o Control de accesos en sistemas en red
o Redes privadas virtuales

o Seguridad perimetral

TEMARIO PRACTICO:

Seminarios/Talleres
e Seminario 1. Simulacién de redes
e Seminario 2. Resolucion problemas
e Seminario 3. Resolucién problemas
e Seminario 4. Casos practicos de configuracidon de redes corporativas

e Seminario 5. Securizacion y proteccidon de equipos en red

Practicas de Laboratorio
e Practica 1. Evaluacidon de técnicas de multiplexacion (4 h)
e Practica 2. Control del enlace mediante ARQ (4 h)
e Practica 3. Gestidon de redes basada en web (2 h)

e Practica 4. Despliegue de mecanismos de seguridad (4 h)
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BIBLIOGRAFIA

BIBLIOGRAFIA FUNDAMENTAL:

e A Ledn-Garcia, I. Widjaja: "Redes de Comunicacion. Conceptos Fundamentales y Arquitecturas
Basicas”. McGraw Hill, 2002. ISBN: 8448131975

e P. Garcia, J. Diaz, J. Lopez: "Transmisién de datos y redes de computadores”. Prentice-Hall, 2003.
ISBN: 84-205-3919-8

BIBLIOGRAFIA COMPLEMENTARIA:

e W. Stallings: "Comunicaciones y redes de computadores”. Prentice-Hall, 2007. ISBN: 84-205-4110-9
e AS. Tanenbaum, Computer Networks, 42 ed., Prentice Hall, 2003. ISBN: 970-26-01622

ENLACES RECOMENDADOS

Web de la asignatura: http://dtstc.ugr.es/it/gii_tr

METODOLOGIA DOCENTE

¢ 1. Leccion magistral (Clases teéricas-expositivas) (grupo grande)
Descripcion: Presentacion en el aula de los conceptos propios de la materia haciendo uso de
metodologia expositiva con lecciones magistrales participativas y medios audiovisuales. Evaluacion y
examen de las capacidades adquiridas.
Propdsito: Transmitir los contenidos de la materia motivando al alumnado a la reflexion, facilitandole
el descubrimiento de las relaciones entre diversos conceptos y formarle una mentalidad critica
Contenido en ECTS: 30 horas presenciales (1,2 ECTS)
Competencias: E3, E6, ES.

e 2. Actividades practicas (Clases practicas de laboratorio) (grupo pequeiio)
Descripcidn: Actividades a través de las cuales se pretende mostrar al alumnado cdmo debe actuar a
partir de la aplicacidon de los conocimientos adquiridos
Propdsito: Desarrollo en el alumnado de las habilidades instrumentales de la materia.
Contenido en ECTS: 15 horas presenciales (0,6 ECTS)
Competencias: E3, ES8.

e 3. Seminarios (grupo pequeio)
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Descripcion: Modalidad organizativa de los procesos de ensefianza y aprendizaje donde tratar en
profundidad una tematica relacionada con la materia. Incorpora actividades basadas en la
indagacion, el debate, la reflexion y el intercambio.
Proposito: Desarrollo en el alumnado de las competencias cognitivas y procedimentales de la
materia.
Contenido en ECTS: 10 horas presenciales (0,4 ECTS)
Competencias: E3, E6, E8.

e 4. Actividades no presenciales individuales (Estudio y trabajo autonomo)
Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a través de las cuales y
de forma individual se profundiza en aspectos concretos de la materia posibilitando al estudiante
avanzar en la adquisicion de determinados conocimientos y procedimientos de la materia, 2) Estudio
individualizado de los contenidos de la materia 3) Actividades evaluativas (informes, examenes, ...)
Propdsito: Favorecer en el estudiante la capacidad para autorregular su aprendizaje, planificAndolo,
disefidndolo, evaluadndolo y adecuandolo a sus especiales condiciones e intereses.
Contenido en ECTS: 45 horas no presenciales (1,8 ECTS)
Competencias: E3, E6, E8.

e 5. Actividades no presenciales grupales (Estudio y trabajo en grupo)
Descripcion: Actividades (guiadas y no guiadas) propuestas por el profesor a través de las cuales y
de forma grupal se profundiza en aspectos concretos de la materia posibilitando a los estudiantes
avanzar en la adquisicién de determinados conocimientos y procedimientos de la materia.
Propdsito: Favorecer en los estudiantes la generacion e intercambio de ideas, la identificacion y
analisis de diferentes puntos de vista sobre una tematica, la generalizacion o transferencia de
conocimiento y la valoracién critica del mismo.
Contenido en ECTS: 45 horas no presenciales (1,8 ECTS)
Competencias: E3, E6, E8.

e 6. Tutorias académicas
Descripcién: manera de organizar los procesos de ensefianza y aprendizaje que se basa en la
interaccién directa entre el estudiante y el profesor
Propdsito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en distintos
aspectos de la materia y 3) orientar la formacidn académica-integral del estudiante
Contenido en ECTS: 5 horas presenciales, grupales e individuales (0,2 ECTS)
Competencias: E3, E6, E8.
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METODOLOGIA DE ENSENANZA Y APRENDIZAIJE: las actividades formativas propuestas se desarrollaran
desde una metodologia participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases tedricas, los seminarios, las clases practicas, las tutorias, el
estudio y trabajo autonomo y el grupal son las maneras de organizar los procesos de ensefianza y

aprendizaje del médulo.

EVALUACION (INSTRUMENTOS DE EVALUACION, CRITERIOS DE EVALUACION Y PORCENTAJE SOBRE LA CALIFICACION FINAL, ETC.)

Con objeto de evaluar la adquisicion de los contenidos y competencias a desarrollar en la materia, se
utilizard un sistema de evaluacion diversificado, seleccionando las técnicas de evaluacion maés adecuadas
para las asignaturas en cada momento, que permita poner de manifiesto los diferentes conocimientos y
capacidades adquiridos por el alumnado al cursar cada asignatura. De entre las siguientes técnicas

evaluativas se utilizardn alguna o algunas de las siguientes:

e Para la parte tedrica se realizardn examenes finales, sesiones de evaluaciéon y entregas de
gjercicios sobre el desarrollo y los resultados de las actividades propuestas. La ponderacién de
este bloque sera de 60%.

e Para la parte practica se realizardn practicas de laboratorio, resolucién de problemas, y se
valoraran las entregas de los informes/memorias realizados por los alumnos, o en su caso las
entrevistas personales con los alumnos y las sesiones de evaluacién. La ponderacion de este
bloque sera del 30%.

e La parte de trabajo auténomo y los seminarios se evaluaran teniendo en cuenta la asistencia a
los seminarios, los problemas propuestos que hayan sido resueltos y entregados por los
alumnos, en su caso, las entrevistas efectuadas durante el curso y la presentaciéon oral de los

trabajos desarrollados. La ponderacion de estos sera del 10%.

La calificacién global de la asignatura correspondera a la suma de las calificaciones correspondientes a la
parte tedrica, la parte practica y la correspondiente a los seminarios, de manera que la superacién de la
materia precisara la concurrencia de dos hechos:
1) La calificacion de la parte tedrica debera ser igual o superior al 40% del maximo de esta
parte, esto es, >=2,4 puntos sobre 6.

2) La calificacion global debera ser igual o superior a 5 puntos sobre 10.
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Todo lo relativo a la evaluacién se regird por la normativa sobre planificacion docente y organizacién de

examenes vigente en la Universidad de Granada.

El sistema de calificaciones se expresard mediante calificacion numérica de acuerdo con lo establecido en
el art. 5 del R. D 1125/2003, de 5 de septiembre, por el que se establece el sistema europeo de créditos y
el sistema de calificaciones en las titulaciones universitarias de caracter oficial y validez en el territorio

nacional.
Régimen de asistencia:
La asistencia a las clases tedricas no es obligatoria, requiriéndose en cambio la asistencia a al menos el

50% de las sesiones programadas de seminarios y practicas. En caso de incumplimiento se calificara con 0

puntos la parte correspondiente.

INFORMACION ADICIONAL

Toda la informacién relativa a la asignatura esta disponible en la pagina web de la misma
(http://dtstc.ugr.es/it/gii_tr)
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