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VIAS DE ACCESO

* Unica via de acceso:
— Convocatoria anual BOE.

— No existe una convocatoria especial para el
ingreso en la “Policia Cientifica”.

® Se puede optar a dos escalas:
- Escala Basica.
- Escala ejecutiva.

* Técnicos y Facultativos.




VIAS DE ACCESO

* Reaquisitos:
http://www.policia.es/oposiciones/requisitos.html
Ser espanol

Tener dieciocho afos de edad.

Tener una estatura minima de 1,65(**) metros los hombres y 1,60(*) las mujeres.

AN N NN

Compromiso de portar armas y, en su caso, llegar a utilizarlas, que se prestara a

través de declaracion del solicitante.

v" No haber sido condenado por delito doloso, ni separado del servicio del Estado,
de la Administracion Autondmica, Local o Institucional, ni hallarse inhabilitado
para el ejercicio de funciones publicas.

v Estar en posesion del permiso de conduccion de la clase B, A2 y BTP.

v"Inspector: titulo de Ingeniero Técnico, Arquitecto Técnico, Diplomado Universitario

o formacion equivalente o superior.

v' Basica: titulo de Graduado en Educacion Secundaria Obligatoria u otros

. equivalentes o superiores. .. —



http://www.policia.es/oposiciones/requisitos.html

VIAS DE ACCESO

* Oferta de empleo publico del Cuerpo Nacional de
Policia para el ano 2014.

— Escala Basica:
234
- Escala Ejecutiva:
- 60
— Promocion interna:
- 120
* Numero del BOE 87/2014

https://www.boe.es/boe/dias/2014/04/10/pdfs/BOE-A-2014-3823.pdf
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VIAS DE ACCESO

* Historico de oferta publica para el CNP.
— Escala Basica

HISTORICO
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* Histodrico de oferta publica para el CNP.
2000 150 - Escala Ejecutiva

2001 75 150 «  Promocién externa e interna.
2003 75 150

2004 75 150

2005 75 150

2006 75 150 160
2007 75 150 :zg/
2008 75 150 100
2009 75 150 80
2010 75 150 o0
2011 75 150 20

HISTORICO

B Escala Ejecutiva
B Promocién interna

N° PLAZAS

40

0
2012 50 100 1 2 3 4 5 6 7 8 9 10 11 12 13 14
2013 50 100 - ANO
- .-H
2014 60 120 5‘:



* Escalas y promocion en el CNP
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ESTRUCTURA DEL CNP
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* Real Decreto 1181/2008 de 11 de julio
* Orden INT/2103/2005 de 1 de junio
* Orden INT/M161/2008 de 29 de enero




Comisaria General de Policia Cientifica
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IDENTIFICACION

¢ |dentificar:

— “Hacer que dos o0 mas cosas en realidad distintas
aparezcan y se consideren como una misma”

* Fuentes de datos en entornos de interés policial:
— Escenarios de un crimen.
— Escuchas telefonicas.
— Documentos intervenidos
— Correos electronicos....

* Recogida y tratamiento de los datos:
— Filtrado de informacion util.
— Normalizacion a los estandares
. * NIST, 1ISO-8951-1,XML, —
—_— I%‘straccién de entidades de informacion propias.




IDENTIFICACION

¢ Algo que el usuario es:

— Huella digital.

— Patron retiniano.

— Secuencia de ADN.

— Senales bio-eléctricas,...
¢ Algo que el usuario tiene:

— DNle.

— Tarjetas de crédito.

— Certificados digitales,...
¢ Algo que el usuario sabe:

— Contrasenas, pin,...

— Cuenta correo electrénico.

_» Algo gue el usuario hace:

—

e —

— Reconocimiento de voz, firma, forma de caminair,...

"H



IDENTIFICACION

Proceso Interno de Inscripcion Tipico (Inscripcion)

muestra rasgos

biométrica biométricos )
captura proceso almacenamiento

de captura de rasgo de inscripcion —
biométrico biométrico biométrica no coincide

I'_’ dispositivo e EXtraccion . Das€ de datos ®

™ ¥
- “ Compara '—I J

caracteristica

biométrica A
—
captura Loiio almacenamiento v
— =
P> dispositivo e extraccion P base de datos coincide
de captura de rasgo de inscripcion
biométrico biométrico biométrica
muestra rasgos
biométrica biométricos
Sistema de Reconocimiento Biométrico Tipico (Verificacion) )
__....l"'-'_""l- — -‘..-



densidad de
probabilidad

auténticos

umbral

impostores

coincide si HD < umbral
no coincide si HD » umbral

tasa de tasa de no
tasa de coincidencia | : | coincidencia tasa de no
coincidencia correcta correcta coincidencia
falsa falsa
0,1 02 03 0.4 0,5 0,6 07 0.8 09 1 1]

distancia de Hamming




BIOMETRIA

pelmatoscopicas.
Otogramas.

Reconocimiento facial.
Retina.

Iris.

ADN.

Patron venoso (vascular).
Dentales.

Geometria de dedos/mano.

¢ Estudio de las caracteristicas fisicas y de
comportamiento que hacen a un individuo unico.

¢ Las caracteristicas biométricas se dividen en:

Fisiologicas (estaticas)

Huellas dactilares, quiroscopicas y

Comportamiento (dinamicas)

La voz.

El habla.

La escritura.

La secuencia de tipeo.




BIOMETRIA

Reconocimiento facial:

FRR

Se requieren altas prestaciones de calculoy
almacenamiento (multiproceso sobre granjas de GPU):

Para evaluar el rendimiento, se deben analizar y valorar
los siguientes parametros:

* FAR (False Reject Rate o falsos positivos): porcentaje de personas
no autorizadas aceptadas por el sistema.

* FRR (False Reject Rate o falsos negativos): porcentaje de personas
autorizadas no aceptadas por el sistema.

 EER (Equal Error Rate): los indicadores FAR y FRR son parametros
inversamente proporcionales.

FAR

El punto de interseccion entre FRR v FAR es
ERR el que determina el funcionamiento optimo
del sistema, este punto se denomina ERR. ——

>



BIOMETRIA

¢ Reconocimiento de imagenes:
“Saber si un pixel forma parte de un patron (cara, animales,..)”

PCA (Principal component analysis)
ICA

LDA (lineal discriminant analysis) @ @ @
EP (eigenspace)

This is stored as an

* UNIGUE FACE ID by
oy application
Kernel Methods TEREES *
Trace Transform =+ + i ‘ -
A . #. | - r._..|.. | - s "
E H 4 & 4 | | H -
-D Morphable Model + ?}‘U e e | —
3-D Face Recognition T *
esian Framework Peints are transferred The FAGE ID is mapped with
Application reads E L6 BIDASS N5 AN Individual Details and his/her
geametry of FACE lgerithm af numMbers IDENTITY is created

{az plartad in grid abava)

—— N - ~—



BIOMETRIA

¢ Reconocimiento de imagenes
— Enfoque geométrico:

El reconocimiento se
basa en detectar
caracteristicas faciales,
siendo muy sensible a
cambios de posicion,
sombras o variaciones
de iluminacion




BIOMETRIA

¢ Reconocimiento de imagenes

Correspondencia entre agrupaciones de grafos elasticos (Elastic
Bunch Graph Matching, EBGM). Este algoritmo trabaja en dos
etapas:

* Ajusta un grafo de puntos principales a la cara del individuo,
utilizando para ello un modelo estadistico de dicho grafo.

* Extrae caracteristicas locales en dichos puntos y halla la
distancia entre el grafo obtenido y sus descriptores al grafo
almacenado de la persona a identificar. Dependiendo de la
distancia encontrada, se ratifica o no la identidad del
individuo.



BIOMETRIA

® Reconocimiento de imagenes
— Modelo de forma activa (Active Shape Model, ASM):
— compuesto por tres elementos:
* un modelo de contorno

* un modelo de apariencia (borde de la region facial sobre la
imagen en escala de grises)

* un algoritmo de busqueda. El contorno de la region facial se
ajusta mediante un proceso iterativo.

Despues de G interacciones Despues de 18 interacciones

W
hhhhh



BIOMETRIA

¢ Reconocimiento de imagenes
— Genera vistas sintéticas desde una unica fotografia:

Perturbation Space Method

.~ heoistered image Predcted directions -




BIOMETRIA

¢ Reconocimiento de imagenes
Diferentes aplicaciones:

man




BIOMETRIA

Huellas dactilares, quiroscopicas y pelmatoscopicas

— Son crestas papilares formadas por pliegues epdidérmicos.
Caracteristicas:

Perennes: terminan su formacion alrededor de la
semana 19 del embarazo y permanecen con la misma
forma toda la vida.

Inmutables:Las lesiones que no produzcan lesiones
en la dermis se regeneran.

Diversiformes: en centenas de millones de registros
dactilares automatizados no se han encontrado
coincidencias.

Abundantes:aparecen frecuentemente en los hechos
delictivos.




BIOMETRIA

¢ Huella dactilar
— Principales tipos caracteristicos:

TIPO DEFINICION EJEMPLO
: i Linea que en su trayecto se abre o bifurca,
Bifurcacion I
formando un angulo mas o menos agudao.
Linea que se interrumpe o cora una o varias
Cortada : - cum e
veces durante su recarrido.
Entre das lineas paralelas sale una a fin de unirse
Empalme :
a otra en diaganal.
: Es una linea dada que se le une otra formando un
Encierro : = -
ojal.
Extremo de E= la linea que gueda interrumpida en uno de sus
T 1 & i i L
linea gxtrermos, o en ambos sin solucion de continuidad.
: Es aguella que en algdn lugar de su recarrido se
Horquilla A f d d
une a otra sin formar angulo.
i Linea gue es un poco mas grande gue el punto
L
formada por 2 0 mas puntos.
Punto Ez la minima expresion de una cresta papilar. .




* Huella dactilar

-
g £ g 3
= T - e m
= £ ° § ¢z
S : F

BIOMETRIA




BIOMETRIA

SAID( Sistema Automatico de Identificacion Dactilar)
Datos aproximados al mes de mayo de 2012:

— 3.783.578 resefas decadactilares.

— 637.800 latentes dactilares

— 28.507 palmares
Sistemas de intercambio de datos en formato NIST

— INTERPOL avisa que el 20% tiene una calidad muy pobre
(baja resolucidn, sin escalas,..)

Estudios:

— Sensibilidad del SAID a cambios de tamano de huellas
dactilares.

— Estudio de las frecuencias fenotipicas de los puntos
caracteristicos en dactilogramas.

= Distorsion en la identificacion de las huellas latentes
(‘analisis esferizado). o

— Prediccion de rasgos de personalidad.



BIOMETRIA

* RIS

No deja muestras delictuales.

Su usabilidad en controles de identificacion tanto de
documentos de viaje como de controles migratorios y
controles de acceso.

fiabilidad y rapidez en los precesos de identificacion.
Incremento del uso de la tecnologia:

¢ Samsung patenta un sistema de deteccion ocular que
podria montar en el Samsung Galaxy S5 (11/2013).

El fisico John G. Daugman, creo los algoritmos de
reconocimiento para el iris. J—

Problemas con la verificacion de tejid



BIOMETRIA

* Patron venoso

— Laimagen del patrén venoso (vascular) de la mano de un
individuo puede ser capturada por radiacion de rayos
infrarrojos cercanos.

Manos abajo, como funciona la identificacion de escaneo de la palma:
el escaner emite luz infrarroja. La hemoglobina en las venas absorben la luz...

..creando una imagen del El escaneo se almacena en una base de datos. Un patrén venoso
patrén venoso que es reflejado de un usuario que retorna se compara contra la base de datos para
y capturado por el escaner determinar si hay una coincidencia.




BIOMETRIA

* ADN

— Es unico para cada individuo excepto en gemelos
monocigoticos.

— Aunque es el mas utilizado en aplicaciones forenses
presenta los siguientes problemas como herramienta de
identificacion:

 Dificultad de obtencién del rasgo geomeétrico.
* Lentitud del proceso de reconocimiento.

* Revela caracteristicas o discapacidades que el
usuario no desee hacer publicas.




BIOMETRIA

® l|dentificacion de voz y analisis acustico.
— El objeto de estudio es el habla.
— Marcado caracter multidisciplinar:
* Fonética.
* Acustica.
* Linguistica.
» Patologias del habla.
— Rasgo biométrico comportamental.
— Facil de obtener.
— Rasgo muy variable:
* Estado de animo.
* Resfriados, alergias,...

— Representacion de la seial (oscilografica, espectrografica,

_.——sonografica) atendiendo a la frecuencia, amplitud y tiempo.
N e —



BIOMETRIA

Componentes Fisicos (voz):

Frecuencia sonora.
Presion o intensidad.
Acustica.

Tiempo.

Tonia.
Sonia.
Duracion.

imbre.

Estructura o espectro de resonancia.

® l|dentificacion de voz y analisis acustico.
— Elementos de analisis:

Idiolectales del habla

v Fendmenos articulatorios.

v" Modulacion flujo respiratorio.

v" Nivel Morfo-sintactico.

v" Nivel Léxico-Semantico (vocabulario,recursos
retoricos,..).

v" Alteraciones de la produccién natural de
emisiones (patologias, disimulada, ambiente
acustico,..)

v Rasgos prosoédicos(entonacion, ritmo,..)

v' Ratios elocutivos (fluidez, pausas,..)

~v¥“Factores emociUWes__(miedo,ansiedad_.)_____



BIOMETRIA

® l|dentificacion de voz y analisis acustico.

ENTRADA ——»

SALIDA =

Seial

Senal

Analégica Digital |CODIFICACION DIGITAL
Aﬁﬁ{%’é‘.’a ——» | AD |——» PROCESADOY
ALMACENAMIENTO
Sefial
Digital
Codificada
CAB] TRANSMISION, r
CINEADE GRABACION ETC, CANAL
Seial
Digital
Codificada
v DECODIFICACION DIGITAL
Analégica
AN:S;I.[.gg?CA «— | DA (¢—m— PROCESADO Y
» Senal ALMACENAMIENTO
Digital
Decodificada




BIOMETRIA

|dentificacion de voz y analisis acustico.
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o o
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= =
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£ E
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2 2
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DOCUMENTACION

¢ Es algo que se tiene:

— De la cedula al dnie, pasporte, chip 10 micras, con
la clave para el chip la propia huella.

— Tipo de informacion que se guarda en la tarjeta
delos EAU.

F:LP-JIANM OF GUITDZZOA # n
.Eg EDMAEREWAL fl
‘(—f -
a-/ J [AA & = T 1] T "
> =M UIVIE N E-NALTLDINALELRE-TEENTIL)
FP % JESP%L“ I‘
ESPANA mm,

NI
000000237



DOCUMENTACION

[]1=7 * Medidas de seguridad: S
SOLICH Tintas variables Fibrillas invisibles

Tintas

22200000

invisibles



DOCUMENTACION

¢ Codificacion de la informacion accesible via OCR;

Identificador primario. Identificador secundario.
Indics P e ———— Cuando hay méas de un Cada componenie estara
mp;::orte.Sapmde componente, éstos iran separado por un solo
utilizar un caracter adicional, | | SeParados por un caracter carécter de relleno.
a juicio del Estado expedidor, de relleno
para identificar mas el fipo Caracteres de relleno para
de documento. completar los espacios de la
Dos caracteres linea superior de lectura
de relleno mecanica. Indica que no se
Codigo de tres indican el fin del incluye ningiin otro componente|
letras para indicar el identificador del nombre.
Estado expedidor* primario.
i e s s o O e i

<1UT04ERIKSSON<<ANNA<HARIA <<<<<<<<<<<<<<<<<<<'

A e s
LL_§§‘§P_Q§§£'_3'UT0_{699806' 1F940623

2
'6 ! LZ E184226 B<<<<<_11J' 4|
F F 9
L Digto de control
Sexo del Digito de de los datos
titular control de la mm
Fecha de M, Fo<) fecha de
Digito de nacimiento del expiracion .
control del titular en formato - Digito de control
namero de YYMMDD Fecha de Datos opcionales, general en la
expiracion del a discrecion del linea infesior de la
pasaporte caon :
R pasaporte en Estado expedidor zona de lectura
: gl formato mecanica
MNimero de pasaporte con
hasta 9 caracteres Nacionalidad omfe?ath ol
alfanumérnicos. Los del ftular nacimiento
espadios no ufilizados se indicada por
rellenan con caracteres un codigo de
de relleno (< ) fres letras”




DOCUMENTACION

¢ Lectura de informacion a través de chip-antena

Paginas
interiores
Costura
Laminado s
deseguridad -

= Guarda

i
R "'“'—-u_h__ S e o
r — N Hoja f“i/;:j Inlay con el chip
- de datos = Cubierta

———
]




DOCUMENTACION

* Algo que se es:
— Captura de la imagen de la cara, y huella digital.

* Algo que se tiene:
—  Dnie.

* Algo que se sabe:
— Pin del dnie.



DOCUMENTACION

* Almacenamiento de informacion:

contacto / sin contacto

.

interfaz sin contacto

[ ’y

administrador tarjeta JAVA

Applet ID/E-purse

datos ID publicos m

datos e-monedero m

datos laborales B
datos de salud m
datos de defensa m
datos lic. conducir m
datos libros de familiam
serv. sociales data m
.datos de domicilio m
datos de calificacion m

Applet PKI

DG1: 5x claves
privadas RSA

Applet coincidencia
tarjeta

plantilla huella
digital 1

Applet eTravel

DGI: RSA informacion
personal basica

Applet MIFARE

e

MIFARE : emulador 1k

DG2: claves privadas

plantilla huella

DG2: retrato

RSA digital 2
1 x certificado de contador
autenticacion retardo

DG11: informacion
personal adicional

DG13: nombre completo
(arabico) y fecha expiracion

CH, W, W —

1 x certificado
de firma

2 x certificado RFU

total de memoria utilizada: 125 k EEPROM

DG15: clave publica de
autenticacion activa

EF. SOD (post perso) info
personal firma fecha

RFU (fase 2) DG 3:
huella digital

RFU (fase 2) DG 14 RSA:
o parametros ECDSH

EF.CVCA: referencia
autoridad de certificacion

R S’ S’ S’ S




INTELIGENCIA DE LA INFORMACION

* Para poder obtener informacion de un dato hay que
poder enmarcalo en un contexto que le aporte un
significado.

* Por ejemplo:
— 12101492
— 10121492
— 14921012
— 1492/10/12
— 10-12-1492
— 12.101.492
* EIIM (entity identity information management).
* Algorimto de uge inteligencia en entidades ETL

——— —————
- N — —



INTELIGENCIA DE LA INFORMACION

* Informacion a partir de datos asociados a nombres.

A JOSE ANTONIO FERNANDEZ MOLINA

A0 J. A FERNANDEZ MOLINA
A1 PEPE ANTONIO FERNANDEZ MOLINA
A3 PEPE TONI FERNANDEZ MOLINA
A4 PEPE TONO FERNANDEZ MOLINA
A5 JOSE FERNANDEZ MOLINA
A6  ANTONIO FERNANDEZ MOLINA

A7 ANTONIO JOSE FERNANDEZ MOLINA
A8 JOSE ANTONIO FERNANDES MOLINA
A9 JOSE ANTONIO FERNANDES MOLINO



INTELIGENCIA DE LA INFORMACION

* PROCESOS ETL(Estraccion, Transformacion y Carga).

E.T.L.

Correspondencia
g i i i Extraccion Transporte
r';f'lf.' ‘lx'\
- Transformacion T
— g v'Carga
v'ldentificacién de los T
datos que han cambiado v ¥ Indizacién
v Limpi Ts ..
vExtraccién (lectura) de g LLm;tnleza J NS AT e v'Obtencién de datos
datos. datos agregados.

v'Obtencion de agregados

v'Mantenimiento de
 metadata

¥'Integracionde datos
(calculo de datos derivados)

¥ Creacion declaves
v Obtencion de agregados

v'Mantenimiento de
metadata

v Realizacion de pruebas
de calidad de la carga.

v'Gestion de errores.

v'Mantenimiento de
metadata



COLABORACIONES CIENTIFICAS

* Instituto Universitario de Investigaciones en Ciencias
Policiales.

Centros y departamentos: Institutos Universitarios = IUICP > Presentacién

iCp
A% Unive T':lt{ d

* ENFSI (Red Europea de Institutos de Ciencias

FAarancaoc)

e )
- NFS I m Abowut ENFS1 MHEwWS Agernda Propscts DhoC LTS TS Haall of

[
* INTECO (Instituto Nacional de Tecnologias de la

Comunicacion) y zonaTIC.
nglis w
) InTeco ( et -

do a Comunicacién Texto a buscar BuscarD

CERT Blog 08l Guias y Estudios Formacién ENISE Qué es INTECO




COLABORACIONES CIENTIFICAS

* Lineas de Investigacion propuestas por la Direccion
General de la Policia.

— ANTROPOLOGIA FORENSE:

— Entomologia: Cria controlada de insectos, temperaturas minimas de
crecimiento.

— Necroidentificacion.- métodos de datacion dsea.

—  Estudios fisonémicos y lofoscopicos.- Huellas de oreja, métodos de
obtencion, caracteristicas y diversidad.

—  Estudios fisonémicos: estudios poblacionales sobre diversidad de
segmentos faciales.

— DOCUMENTOS:
—  Estudio de perfiles delincuenciales a través de estudios de escritura.
—  PSICOLOGIA CRIMINAL.

Centros y departamentos: Institutos Universitarios > IUICPE = Presentacidn
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* Lineas de Investigacion propuestas por la Direccion
General de la Policia.

— PERICIA INFORMATICA Y ELECTRONICA:

—  Recuperacion de la informacion contenida en circuitos integrados de
memoria, tales como los usados en lectores de bandas magnéticas para
almacenar informacion de tarjetas de crédito.

—  Recuperacion de informacion de dispositivos electronicos tales como
agendas electronicas, PDAs, telefonia movil de tercera generacion, etc.
garantizando completamente la integridad de la informacion original.

—  Recuperacion de la informacion contenida en soportes digitales en mal
estado, soportes danados fisicamente como consecuencia de una
explosion, inmersion en medio liquido, incendio, etc.

—  Deteccion de ficheros utilizados como soportes de otros ficheros ocultos
(esteganografia) y recuperacion de los ficheros ocultos.

—  Eliminacién de la proteccion de ficheros cifrados con la aplicacion PGP.

Centros y departamentos: Institutos Universitarios > IUICPE = Presentacidn
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COLABORACIONES CIENTIFICAS

* Lineas de Investigacion propuestas por la Direccion
General de la Policia.

— QUIMICA.

—  Comparacion analitica de muestras de drogas, para determinacion de
posible origen comun.

—  Determinacion cuantitativa de drogas en medios bioldgicos.
—  Estudio por métodos espectroscopicos de drogas de disefio.
—  Validacion de métodos analiticos.

—  Validacion/certificacion/acreditacion del laboratorio.

Centros y departamentos: Institutos Universitarios > IUICPE = Presentacidn

icp

----- Garantia de calidad Actividades } | Enlaces de interés



BIBLIOGRAFIA

En Construccion

irirrriniii




Muchas gracias
email:ja.fernandez@policia.es
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